Federal Court of Appeal

Date : 20240909

Qour ¥ appel fédsrale

Dossier : A-129-23

Référence : 2024 CAF 140

[TRADUCTION FRANCAISE]

CORAM : LE JUGE RENNIE

LA JUGE GLEASON
LA JUGE GOYETTE
ENTRE :
LE COMMISSAIRE A LA PROTECTION
DE LA VIE PRIVEE DU CANADA
appelant
et
FACEBOOK, INC.
intimée
Audience tenue a Ottawa (Ontario), le 21 février 2024.
Jugement rendu a Ottawa (Ontario), le 9 septembre 2024.

MOTIFS DU JUGEMENT : LE JUGE RENNIE
Y ONT SOUSCRIT : LA JUGE GLEASON

LA JUGE GOYETTE



Federal Court of Appeal

Date : 20240909

Qour ¥ appel fédérale

Dossier : A-129-23
Référence : 2024 CAF 140
CORAM : LE JUGE RENNIE
LA JUGE GLEASON
LA JUGE GOYETTE

ENTRE :

LE COMMISSAIRE A LA PROTECTION
DE LA VIE PRIVEE DU CANADA

appelant
et
FACEBOOK, INC.
intimée
MOTIFES DU JUGEMENT
LE JUGE RENNIE
Apercu
[1] Le commissaire a la protection de la vie privée du Canada (le commissaire) a introduit

une instance devant la Cour fédérale. Il alléguait que Facebook, Inc. (Facebook) (maintenant

Meta Platforms Inc.) avait enfreint la Loi sur la protection des renseignements personnels et les
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documents électroniques, L.C. 2000, ch. 5 (la LPRPDE), en communiquant les données
d’utilisateurs de Facebook a des applications tierces hébergées sur sa plateforme (les
applications). L’instance a été introduite a la suite de I’enquéte du commissaire sur 1’utilisation
de données d’utilisateurs de Facebook par 1’application « thisisyourdigitallife » (1’application
TYDL) et la vente ultérieure de ces données par cette derniére, entre novembre 2013 et
décembre 2015, a Cambridge Analytica Ltd. (Cambridge Analytica) qui a mis au point des

modeles psychographiques a partir de ces données.

[2] La Cour fédérale, sous la plume du juge Manson (Canada (Commissaire a la
protection de la vie privée) c. Facebook, Inc., 2023 CF 533, [2023] A.C.F. n° 521 (QL)), a rejeté
la demande du commissaire, concluant que ce dernier n’avait pas démontré que Facebook n’avait
pas obtenu le consentement valable des utilisateurs avant de communiquer des données les
concernant, ni démontré que Facebook n’avait pas protégé suffisamment les données des

utilisateurs.

[3] J’accueillerais I’appel. La Cour fédérale a commis une erreur dans son analyse du
consentement valable et des mesures de sécurité aux termes de la LPRPDE. Je conclus que

Facebook ne s’est pas conformée a la LPRPDE, laquelle exige 1’obtention du consentement
valable des utilisateurs avant la communication de leurs données, et qu’elle a manqué a son

obligation de protéger les données des utilisateurs.
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Mesures prises par Facebook en matiere de protection de la vie privee

[4] Facebook est une plateforme électronique de média social qui permet aux utilisateurs
de transmettre de I’information. Le mod¢le d’affaires de Facebook repose notamment sur
I’attraction d’utilisateurs sur sa plateforme, et sur la fidelité de ces derniers, dans le but de vendre
de la publicité. Le nombre d’utilisateurs et la précision des données sur les utilisateurs qui sont
mises & la disposition des annonceurs ont une incidence directe sur les revenus de Facebook.
Comme il est mentionné ci-dessous, il s’agit d’un fait contextuel important qui encadre les

obligations légales en cause dans le présent appel.

[5] En 2007, Facebook a lancé la « plateforme » Facebook, un ensemble de technologies
permettant a des tiers de développer des applications, exploitables depuis Facebook, que les
utilisateurs peuvent installer. Ces applications offrent aux utilisateurs une expérience
personnalisée d’activités sociales et de divertissements telles que des jeux, le partage de photos
et I’écoute de musique. En 2013, 41 millions d’applications étaient accessibles a partir de

Facebook.

[6] Facebook a également déploy¢ une interface de programmation d’applications appelée
« API Graph », qui permet aux applications tierces de recevoir des données sur les utilisateurs.
Entre 2013 et 2018, il y a eu deux versions de APl Graph. Dans la premiére version (Graph v1),
les applications pouvaient demander aux utilisateurs-installateurs 1’autorisation d’accéder aux
données les concernant ainsi qu’aux données concernant leurs amis Facebook. Dans la deuxieme
version (Graph v2), lancée en avril 2014, les applications ne pouvaient plus demander

I’autorisation d’accéder aux données concernant les amis Facebook des utilisateurs-installateurs,
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a quelques exceptions pres, lesquelles exceptions avaient toutes été eliminées en date de

mars 2018. Parallélement a Graph v2, Facebook a également lancé « App Review », un
programme dont 1’objectif était d’obliger les développeurs d’applications souhaitant accéder a
tout autre renseignement sur les utilisateurs, outre les renseignements de base, a expliquer en
quoi les renseignements supplémentaires permettraient d’améliorer 1’expérience des utilisateurs

de I’application en question.

[7] Bien que Graph v2 ait été lancée en avril 2014, une période de grace d’un an a été
accordée pour les applications existantes utilisant Graph v1. Les violations présumées de la
LPRPDE a I’origine de la présente instance concernent Graph v1 et se sont déroulées entre
novembre 2013 (date de lancement de 1’application TYDL) et décembre 2015 (date du retrait de

laguelle I’application TYDL de la plateforme Facebook).

[8] Au cours de cette période, les pratiques et politiques de Facebook en matiere de
consentement comportent trois niveaux : les politiques applicables a I’ensemble de la plateforme,
les contrdles utilisateur et les ressources de formation. 1l convient de donner quelques
explications au sujet de ces pratiques puisqu’elles fournissent un contexte quant aux questions

relatives au consentement valable et aux mesures de sécurité.

Politiques applicables a I’ensemble de la plateforme Facebook

[9] Deux politiques de Facebook axées sur les utilisateurs étaient en vigueur pendant la
période pertinente : la Politique de confidentialité et les Conditions de service. Bien que

Facebook ait utilise différentes versions de ces politiques au cours de la période pertinente, les
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politiques sont « restées pratiquement inchangées » (décision de la Cour fédérale, au para. 16).
Pour s’inscrire sur Facebook, les utilisateurs devaient accepter les Conditions de service,
lesquelles incorporaient par renvoi la Politique de confidentialité. Ces deux politiques étaient

accessibles depuis des hyperliens situés juste au-dessus du bouton « s’inscrire ».

[10] Les Conditions de service présentaient les droits et responsabilités des utilisateurs, y
compris la facon dont ils pouvaient contréler leurs renseignements. Les Conditions de service
expliquaient que « [lJorsque vous utilisez une application, celle-ci est susceptible de solliciter
votre autorisation afin de pouvoir accéder a vos contenus et informations ainsi qu’a ceux que
d’autres personnes ont partagés avec vous », que « c’est I’accord que vous donnez a une
application qui détermine dans quelle mesure celle-ci est libre d’utiliser, de conserver et de
transférer ces contenus et informations », et que « vous pouvez également supprimer votre

compte ou désactiver votre application a tout moment ».

[11] Les Conditions de service comptaient environ 4 500 mots, dans leur version originale
anglaise.
[12] La Politique de confidentialité expliquait comment se faisait le partage de

renseignements sur Facebook et comprenait la description des éléments suivants :

a) la definition du terme « informations publiques » (a savoir les informations que
I’utilisateur « choisi[t] de rendre publiques, ainsi que les informations qui sont

toujours publiques »), et ce que signifie le fait de rendre des informations
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publiques (notamment que les informations seront [TRADUCTION] « accessibles a

quiconque utilise [...] API Graph [de Facebook] »);

b) les autorisations et contrdles utilisateur de Facebook pour gérer le partage des

données concernant les utilisateurs;

c) les données qui sont communiquées aux applications tierces au sujet des
utilisateurs, y compris lorsque les amis Facebook de ces derniers utilisent des
applications tierces, et les moyens dont disposent les utilisateurs pour déterminer

quelles données ils souhaitent partager.

[13] La Politique de confidentialité, que ’utilisateur, en acceptant les Conditions de

service, était réputé avoir lue, comptait environ 9 100 mots dans sa version originale anglaise.

Controles utilisateur de Facebook

[14] Les utilisateurs de Facebook pouvaient modifier certains parametres et autorisations

pour choisir dans quelle mesure les données étaient partagées avec les applications tierces.

[15] En 2010, Facebook a ajouté a sa plateforme le processus d’autorisations de partage de
données granulaires (le processus GDP). Conformément au processus GDP, lors de I’installation
d’une application, I’utilisateur recevait un avis I’informant du genre de données auxquelles
I’application cherchait a accéder, recevait un hyperlien menant vers la politique de
confidentialité visant 1’application en question et avait la possibilité d’accorder ou de refuser les

autorisations demandées. Dans sa version de 2014, le processus GDP de Facebook donnait aux
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utilisateurs la possibilité d’accorder ou de refuser aux applications 1’autorisation d’accéder a des

catégories précises de donnees.

[16] Les utilisateurs de Facebook avaient également acces a une page « parametres
Applications », qui leur permettait de voir toutes les applications utilisées, de supprimer les
applications qu’ils ne souhaitaient plus utiliser ou de désactiver la plateforme pour empécher les
applications d’accéder a des renseignements non publics. Apres le lancement du processus GDP,
Facebook a mis a jour la page « parametres Applications », permettant ainsi aux utilisateurs de

voir les autorisations a jour associées a chaque application et de retirer certaines autorisations.

[17] La page « paramétres Applications » comprenait également un parametre

« Informations accessibles par 1’intermédiaire de vos amis », qui permettait aux utilisateurs de
restreindre les renseignements accessibles aux applications installées par leurs amis. A ce
parameétre était associée la mention selon laquelle [TRADUCTION] « les utilisateurs de Facebook

qui peuvent voir vos informations peuvent les partager s’ils utilisent des applications ».

[18] Enfin, les utilisateurs de Facebook avaient acces a une page « Parametres de
confidentialité », qui leur permettait de limiter ’accés a leurs publications a un groupe précis et
leur rappelait que [TRADUCTION] « les personnes qui ont acces a vos informations peuvent les
partager avec d’autres, notamment des applications ». Les utilisateurs de Facebook pouvaient
également choisir de désactiver la plateforme, empéchant ainsi les applications d’accéder a leurs
données, ou de supprimer leur compte et demander aux applications concernées de supprimer les

données les concernant.
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Ressources de formation de Facebook

[19] Les ressources offertes aux utilisateurs de Facebook entre 2013 et 2015 comprenaient
des pages d’aide regroupant de la documentation sur des sujets liés a la confidentialité,
notamment les données communiquées lorsque des amis utilisent des applications tierces ainsi
que les paramétres de contrdle concernant ces données. D’autres outils étaient disponibles,
notamment une visite virtuelle sur la confidentialité, une vérification de la confidentialité et les
« Principes de base liés a la confidentialité », grace auxquels les utilisateurs pouvaient se
renseigner sur les politiques de confidentialité de Facebook et passer en revue certains
paramétres de confidentialité, ainsi que les « Raccourcis de confidentialité », dont les boutons
étaient situes a coté du bouton « Accueil » de Facebook, grace auxquels les utilisateurs pouvaient
trouver des renseignements sous les rubriques [TRADUCTION] « Qui peut voir mes

publications? », [TRADUCTION] « Qui peut me contacter? », et [TRADUCTION] « Comment

empécher une personne de me déranger? ».

Contrats entre Facebook et les applications tierces

[20] Facebook exigeait des applications tierces qu’elles acceptent la Politique de la
plateforme Facebook et les Conditions de service avant de leur donner acces a la plateforme. La
Politique de la plateforme Facebook imposait aux applications des obligations contractuelles,

notamment les suivantes :
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a) ne demander que les données de I’utilisateur qui sont nécessaires a 1’exploitation de
I’application en question, et n’utiliser les données des amis de ’utilisateur que dans

le contexte de I’expérience de 1’utilisateur dans 1’application;

b) mettre en place une politique de confidentialité indiquant a I’utilisateur quelles

données I’application utilisera et comment elle les utilisera ou les communiquera;

c) obtenir le consentement explicite de 1’utilisateur avant d’utiliser des données autres
que les renseignements de base a toute autre fin que de les présenter a I’utilisateur

dans I’application;

d) s’abstenir de vendre et d’acheter des données obtenues auprés de Facebook.

[21] Facebook admet ne pas avoir évalué ou verifié le contenu réel des politiques de
confidentialité des applications; Facebook ne veérifiait que I’hyperlien vers la politique de

confidentialité de 1I’application pour s’assurer qu’il menait a une page Web active.

[22] Il était également précisé, dans la Politique de la plateforme, que Facebook se réservait
le droit de prendre des mesures coercitives. Bien que Facebook ait pris environ 6 millions de
mesures coercitives contre des applications entre ao(t 2012 et juillet 2018, les motifs de chaque

mesure coercitive ne sont pas connus.
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Application TYDL et Cambridge Analytica

[23] En novembre 2013, M. Aleksandr Kogan, alors professeur a I’Université de
Cambridge, a lancé 1’application TYDL sur la plateforme Facebook (et a ainsi accepté la
Politique de la plateforme et les Conditions de service). L’application TYDL était présentée aux
utilisateurs comme un test de personnalité. Par 1’intermédiaire de la plateforme Facebook,

M. Kogan pouvait acceéder aux renseignements contenus dans le profil Facebook de chaque
utilisateur ayant installé I’application TYDL, ainsi qu’aux renseignements des amis Facebook de
chacun de ces utilisateurs. Environ 272 utilisateurs canadiens ont installé 1’application TYDL, ce
qui a mené a la communication des données de plus de 600 000 Canadiens. En décembre 2015,
des reportages médiatiques ont révélé que les données des utilisateurs obtenues par
I’intermédiaire de 1’application TYDL avaient été vendues a une société appelée Cambridge
Analytica et a une entité liée, et que les données avaient été utilisées pour mettre au point des
modéles « psychographiques » dans le but de cibler des utilisateurs de Facebook et leur envoyer

des messages politiques en vue de 1’élection présidentielle de 2016 aux Etats-Unis.

[24] L’application TYDL a été lancée avec Graph v1 et est demeurée sur la plateforme
Facebook pendant la transition a Graph v2. Méme si I’application ne respectait pas les exigences
de Graph v2, son exploitation s’est poursuivie pendant la période de grace d’un an suivant le
lancement de Graph v2. A la suite de I’annonce concernant Graph v2, M. Kogan a demandé
d’avoir acces a d’autres renseignements personnels. Facebook a rejete la demande au motif que
les renseignements n’auraient pas servi a « améliorer I’expérience des utilisateurs dans
I’application » (décision de la Cour fédérale, au para. 43). Il importe de mentionner que

Facebook, méme si elle était au courant des détails de cette demande, ne s’est pas davantage



Page : 11

attardée a ’utilisation des données par 1’application TYDL, qui était toujours exploitée avec

Graph v1.

[25] En 2015, Facebook a retiré 1’application TYDL de sa plateforme et a demandé a
Cambridge Analytica de supprimer les données qu’elle avait obtenues. Facebook n’a ni informé
les utilisateurs concernés ni exclu M. Kogan ou Cambridge Analytica de sa plateforme. Ce n’est
qu’en 2018 que Facebook a suspendu M. Kogan et Cambridge Analytica de sa plateforme, a la
suite de nouveaux reportages médiatiques selon lesquels les données n’avaient pas été

supprimées, comme il leur avait été demande de le faire en 2015.

[26] Les parties conviennent que M. Kogan a violé la Politique de la plateforme Facebook
en demandant d’avoir accés a des données autres que celles qui étaient nécessaires a
I’exploitation de son application, en utilisant les données des amis des utilisateurs a des fins
autres que I’amélioration de 1’expérience des utilisateurs-installateurs dans I’application, et en
transférant et vendant les données des utilisateurs a un tiers. En outre, la prétendue politique de
confidentialité de I’application TYDL contenait des modalités incompatibles avec la Politique de

la plateforme Facebook.

[27] Le commissaire a par la suite recu une plainte concernant la conformité de Facebook a
la LPRPDE. Le commissaire a mené une enquéte et a conclu que Facebook n’avait pas obtenu le
consentement valable et éclairé des utilisateurs quant a la communication de renseignements aux
applications, et n’avait pas protégé les données de ses utilisateurs. En février 2020, le

commissaire a déposé ’avis de demande introduisant 1’instance en cause devant la Cour fédérale
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(décision de la Cour fédérale, aux paras. 34 et 44). Je précise au passage que la demande a été

déposée au début de la pandémie de COVID-19, ce qui explique le temps qui s’est écoulé entre

le dépdt de 1’avis de demande et le moment ou la Cour fédérale a rendu sa décision.

Dispositions légales

[28] Le présent appel concerne la portée des obligations en matiere de consentement

valable et de mesures de sécurité énoncées a I’annexe 1 de la LPRPDE. Aux termes du

paragraphe 5(1) de la LPRPDE, toute organisation doit se conformer a I’annexe 1 de la

LPRPDE.

[29] Le consentement valable et les mesures de sécurité figurent au nombre des conditions

prescrites par la loi énoncées en tant que « principes » dans la LPRPDE. Le consentement

valable est décrit en tant que « troisieme principe » a I’article 4.3 de I’annexe 1 de la LPRPDE.

Ajouté en 2015, I’article 6.1 de la LPRPDE incorpore en tant qu’article distinct (dans des termes

un peu plus clairs) les obligations qui étaient déja contenues dans le troisieme principe de

I’annexe :

Validité du consentement

6.1 Pour I’application de
I’article 4.3 de I’annexe 1, le
consentement de 1’intéressé
n’est valable que s’il est
raisonnable de s’attendre a ce
qu’un individu visé par les
activités de 1’organisation
comprenne la nature, les fins et
les conséquences de la

Valid consent

6.1 For the purposes of

clause 4.3 of Schedule 1, the
consent of an individual is only
valid if it is reasonable to
expect that an individual to
whom the organization’s
activities are directed would
understand the nature, purpose
and consequences of the



collecte, de I’utilisation ou de
la communication des
renseignements personnels
auxquelles il a consenti.

[...]

4.3 Troisieme principe —
Consentement

Toute personne doit étre
informée de toute collecte,
utilisation ou communication
de renseignements personnels
qui la concernent et y
consentir, & moins qu’il ne soit
pas approprié de le faire.

[...]

4.3.1 1l faut obtenir le
consentement de la personne
concernée avant de recueillir
des renseignements personnels
a son sujet et d’utiliser ou de
communiquer les
renseignements recueillis.
Généralement, une
organisation obtient le
consentement des personnes
concernées relativement a
I’utilisation et a la
communication des
renseignements personnels au
moment de la collecte. Dans
certains cas, une organisation
peut obtenir le consentement
concernant 1’utilisation ou la
communication des
renseignements apres avoir
recueilli ces renseignements,
mais avant de s’en servir, par
exemple, quand elle veut les
utiliser a des fins non précisées
antérieurement.
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collection, use or disclosure of
the personal information to
which they are consenting.

4.3 Principle 3 — Consent

The knowledge and consent of
the individual are required for
the collection, use, or
disclosure of personal
information, except where
inappropriate.

4.3.1 Consent is required for
the collection of personal
information and the subsequent
use or disclosure of this
information. Typically, an
organization will seek consent
for the use or disclosure of the
information at the time of
collection. In certain
circumstances, consent with
respect to use or disclosure
may be sought after the
information has been collected
but before use (for example,
when an organization wants to
use information for a purpose
not previously identified).



4.3.2 Suivant ce principe, il
faut informer la personne au
sujet de laquelle on recueille
des renseignements et obtenir
son consentement. Les
organisations doivent faire un
effort raisonnable pour
s’assurer que la personne est
informée des fins auxquelles
les renseignements seront
utilisés. Pour que le
consentement soit valable, les
fins doivent étre énoncées de
fagon que la personne puisse
raisonnablement comprendre
de quelle maniére les
renseignements seront utilisés
ou communiqués.

4.3.3 Une organisation ne peut
pas, pour le motif qu’elle
fournit un bien ou un service,
exiger d’une personne qu’elle
consente a la collecte, a
I’utilisation ou a la
communication de
renseignements autres que
Ceux qui sont nécessaires pour
réaliser les fins légitimes et
explicitement indiquées.

4.3.4 La forme du
consentement que
I’organisation cherche a
obtenir peut varier selon les
circonstances et la nature des
renseignements. Pour
déterminer la forme que
prendra le consentement, les
organisations doivent tenir
compte de la sensibilité des
renseignements. Si certains
renseignements sont presque
toujours considérés comme
sensibles, par exemple les
dossiers medicaux et le revenu,
tous les renseignements
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4.3.2 The principle requires
“knowledge and consent”.
Organizations shall make a
reasonable effort to ensure that
the individual is advised of the
purposes for which the
information will be used. To
make the consent meaningful,
the purposes must be stated in
such a manner that the
individual can reasonably
understand how the
information will be used or
disclosed.

4.3.3 An organization shall
not, as a condition of the
supply of a product or service,
require an individual to
consent to the collection, use,
or disclosure of information
beyond that required to fulfil
the explicitly specified, and
legitimate purposes.

4.3.4 The form of the consent
sought by the organization
may vary, depending upon the
circumstances and the type of
information. In determining
the form of consent to use,
organizations shall take into
account the sensitivity of the
information. Although some
information (for example,
medical records and income
records) is almost always
considered to be sensitive, any
information can be sensitive,
depending on the context. For
example, the names and

14



peuvent devenir sensibles
suivant le contexte. Par
exemple, les nom et adresse
des abonnés d’une revue
d’information ne seront
généralement pas considérés
comme des renseignements
sensibles. Toutefois, les nom et
adresse des abonnés de
certains périodiques spécialisés
pourront 1’étre.

4.3.5 Dans 1’obtention du
consentement, les attentes
raisonnables de la personne
sont aussi pertinentes. Par
exemple, une personne qui
s’abonne a un périodique
devrait raisonnablement
s’attendre a ce que ’entreprise,
en plus de se servir de son nom
et de son adresse a des fins de
postage et de facturation,
communique avec elle pour lui
demander si elle désire que son
abonnement soit renouvele.
Dans ce cas, I’organisation
peut présumer que la demande
de la personne constitue un
consentement a ces fins
précises. D’un autre coté, il
n’est pas raisonnable qu’une
personne s’attende a ce que les
renseignements personnels
qu’elle fournit a un
professionnel de la santé soient
donnés sans son consentement
a une entreprise qui vend des
produits de soins de santé. Le
consentement ne doit pas étre
obtenu par un subterfuge.

4.3.6 La fagon dont une
organisation obtient le
consentement peut varier selon
les circonstances et la nature
des renseignements recueillis.
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addresses of subscribers to a
newsmagazine would
generally not be considered
sensitive information.
However, the names and
addresses of subscribers to
some special-interest
magazines might be considered
sensitive.

4.3.5 In obtaining consent, the
reasonable expectations of the
individual are also relevant.
For example, an individual
buying a subscription to a
magazine should reasonably
expect that the organization, in
addition to using the
individual’s name and address
for mailing and billing
purposes, would also contact
the person to solicit the
renewal of the subscription. In
this case, the organization can
assume that the individual’s
request constitutes consent for
specific purposes. On the other
hand, an individual would not
reasonably expect that personal
information given to a health-
care professional would be
given to a company selling
health-care products, unless
consent were obtained.
Consent shall not be obtained
through deception.

4.3.6 The way in which an
organization seeks consent
may vary, depending on the
circumstances and the type of
information collected. An
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En général, I’organisation
devrait chercher a obtenir un
consentement explicite si les
renseignements sont
susceptibles d’étre considérés
comme sensibles. Lorsque les
renseignements sont moins
sensibles, un consentement
implicite serait normalement
jugé suffisant. Le
consentement peut également
étre donné par un représentant
autorise (détenteur d’une
procuration, tuteur).

4.3.7 Le consentement peut
revétir différentes formes, par
exemple :

a) on peut se servir d’un
formulaire de demande de
renseignements pour obtenir le
consentement, recueillir des
renseignements et informer la
personne de I’utilisation qui
sera faite des renseignements.
En remplissant le formulaire et
en le signant, la personne
donne son consentement & la
collecte de renseignements et
aux usages précisés;

b) on peut prévoir une case ou
la personne pourra indiquer en
cochant qu’elle refuse que ses
nom et adresse soient
communiqués a d’autres
organisations. Si la personne
ne coche pas la case, il sera
présumé qu’elle consent a ce
que les renseignements soient
communiqués a des tiers;

c) le consentement peut étre
donné de vive voix lorsque les
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organization should generally
seek express consent when the
information is likely to be
considered sensitive. Implied
consent would generally be
appropriate when the
information is less sensitive.
Consent can also be given by
an authorized representative
(such as a legal guardian or a
person having power of
attorney).

4.3.7 Individuals can give
consent in many ways. For
example:

(a) an application form may be
used to seek consent, collect
information, and inform the
individual of the use that will
be made of the information. By
completing and signing the
form, the individual is giving
consent to the collection and
the specified uses;

(b) a checkoff box may be
used to allow individuals to
request that their names and
addresses not be given to other
organizations. Individuals who
do not check the box are
assumed to consent to the
transfer of this information to
third parties;

(c) consent may be given
orally when information is

16



renseignements sont recueillis
par téléphone; ou

d) le consentement peut étre
donné au moment ou le produit
ou le service est utilisé.

Page :

collected over the telephone;
or

(d) consent may be given at
the time that individuals use a
product or service.
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[30] Les principes relatifs aux mesures de sécurité sont énoncés en tant que « septieme
principe » a I’article 4.7 de ’annexe 1 de la LPRPDE, dont les segments pertinents sont

reproduits ci-dessous :

4.7 Septiéme principe —
Mesures de sécurité

Les renseignements personnels
doivent étre protégés au
moyen de mesures de securité
correspondant & leur degré de
sensibilite.

4.7.1 Les mesures de sécurité
doivent protéger les
renseignements personnels
contre la perte ou le vol ainsi
que contre la consultation, la
communication, la copie,
I’utilisation ou la modification
non autorisées. Les
organisations doivent protéger
les renseignements personnels
quelle que soit la forme sous
laquelle ils sont conservés.

4.7.2 La nature des mesures de
sécurité variera en fonction du
degré de sensibilité des
renseignements personnels
recueillis, de la quantité, de la
répartition et du format des
renseignements personnels
ainsi que des méthodes de
conservation. Les

4.7 Principle 7 — Safeguards

Personal information shall be
protected by security

safeguards appropriate to the
sensitivity of the information.

4.7.1 The security safeguards
shall protect personal
information against loss or
theft, as well as unauthorized
access, disclosure, copying,
use, or modification.
Organizations shall protect
personal information
regardless of the format in
which it is held.

4.7.2 The nature of the
safeguards will vary depending
on the sensitivity of the
information that has been
collected, the amount,
distribution, and format of the
information, and the method of
storage. More sensitive
information should be



[31]

renseignements plus sensibles
devraient étre mieux protégeés.
La notion de sensibilité est
présentée a I’article 4.3.4.

4.7.3 Les méthodes de
protection devraient
comprendre :

a) des moyens matériels, par
exemple le verrouillage des
classeurs et la restriction de
I’accés aux bureaux;

b) des mesures
administratives, par exemple
des autorisations sécuritaires et
un acces sélectif; et

c) des mesures techniques, par
exemple ['usage de mots de
passe et du chiffrement.

4.7.4 Les organisations doivent
sensibiliser leur personnel a
I’importance de protéger le
caractére confidentiel des
renseignements personnels.
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safeguarded by a higher level
of protection. The concept of
sensitivity is discussed in
Clause 4.3.4.

4.7.3 The methods of
protection should include

(a) physical measures, for
example, locked filing cabinets
and restricted access to offices;

(b) organizational measures,
for example, security
clearances and limiting access
on a “need-to-know” basis; and

(c) technological measures, for
example, the use of passwords
and encryption.

4.7.4 Organizations shall make
their employees aware of the
importance of maintaining the
confidentiality of personal
information.

Enfin, I’objet de la LPRPDE est énoncé a I’article 3 de cette loi :

Objet

3 La présente partie a pour
objet de fixer, dans une ere ou
la technologie facilite de plus
en plus la circulation et
I’échange de renseignements,
des regles régissant la collecte,
I’utilisation et la
communication de
renseignements personnels
d’une maniére qui tient compte
du droit des individus a la vie

Purpose

3 The purpose of this Part is to
establish, in an era in which
technology increasingly
facilitates the circulation and
exchange of information, rules
to govern the collection, use
and disclosure of personal
information in a manner that
recognizes the right of privacy
of individuals with respect to
their personal information and
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privée a 1’égard des the need of organizations to
renseignements personnels qui collect, use or disclose

les concernent et du besoin des personal information for
organisations de recueillir, purposes that a reasonable
d’utiliser ou de communiquer person would consider

des renseignements personnels appropriate in the

a des fins qu’une personne circumstances.

raisonnable estimerait
acceptables dans les
circonstances.

Décision de la Cour fédérale

[32] La Cour fedérale a commenceé son analyse en faisant remarquer que les instances
visées a I’alinéa 15a) de la LPRPDE sont des instances de novo, ajoutant que la question
fondamentale consistait & déterminer si Facebook avait enfreint la LPRPDE et, le cas échéant,
quelle réparation devait étre accordée. La Cour féderale a fait remarquer que 1’objet de la partie 1
de la LPRPDE (qui régit I’utilisation des renseignements personnels dans le secteur prive) est de
mettre en équilibre le droit des utilisateurs a la protection des renseignements les concernant et

« le droit des organisations de recueillir, d’utiliser et de communiquer des renseignements
personnels » (décision de la Cour fédérale, au para. 50). La Cour fédérale a reconnu que la
LPRPDE est une loi quasi constitutionnelle, précisant toutefois que 1’approche traditionnelle
d’interprétation des lois s’appliquait toujours et qu’elle devait user de souplesse et de sens

commun dans I’interprétation de cette loi.

[33] La Cour fedérale s’est ensuite penchée sur les deux questions centrales : Facebook
a-t-elle omis d’obtenir le consentement valable des utilisateurs et de leurs amis Facebook avant

de communiquer leurs données avec des applications tierces; et Facebook a-t-elle omis de
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protéger suffisamment les donnees des utilisateurs? La Cour féderale a conclu que le

commissaire ne s’était pas acquitté de son fardeau de preuve a 1’égard des deux questions.

[34] Dans son analyse, la Cour fédérale a déclaré qu’elle « dispos[ait] de bien peu de
preuve » (décision de la Cour fédérale, au para. 71). Elle a précisé que le commissaire n’avait ni
exerce ses pouvoirs pour contraindre Facebook a produire des éléments de preuve, ni fourni des
éléments de preuve d’expert quant a ce que Facebook aurait pu faire différemment. La Cour
fédérale a également mentionné I’absence d’éléments de preuve subjectifs de la part
d’utilisateurs de Facebook quant a leurs attentes et a leur compréhension pour ce qui est de la

confidentialité.

[35] La Cour fédérale a déclaré que de tels éléments de preuve (subjectifs et d’expert)
n’étaient pas « nécessaires, a strictement parler », mais qu’ils auraient été utiles a son analyse

« dans un domaine ou la norme de raisonnabilité et les attentes des utilisateurs dépendent autant
du contexte et sont en constante évolution ». En 1’absence de tels éléments de preuve, la Cour
fédérale a conclu que le commissaire ne pouvait s’acquitter de son fardeau a partir

« d’hypotheses et de déductions [concernant le point de vue des utilisateurs] tirées de faits

essentiels aussi clairsemés » (décision de la Cour fédérale, aux paras. 71, 72 et 78).

[36] Par ailleurs, la Cour féderale n’a pas tenu compte de I’'importance des éléments de
preuve statistiques deposés par le commissaire. Ces éléments de preuve, tirés de Facebook,
permettaient d’établir qu’en 2013, 46 % des développeurs d’applications Facebook n’avaient pas

passe en revue la Politique de la plateforme ou les Conditions de service depuis le lancement de
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leur application. La Cour féderale a conclu que cette statistique était sans importance (décision

de la Cour fédérale, aux paras. 73 a 76).

[37] La Cour fedérale a ensuite conclu que le commissaire n’avait également pas démontré
le caractére insuffisant de la protection des donneées des utilisateurs assurée par Facebook. La

Cour fédérale s’est appuyee sur trois affirmations.

[38] Premierement, la Cour fédérale a indiqué que 1’occurrence d’une atteinte a la
protection des données ne signifie pas nécessairement que les mesures de sécurité de

I’organisation sont inadéquates (décision de la Cour fédérale, au para. 82).

[39] Deuxiémement, la Cour fédérale a conclu que les obligations de Facebook en matiére
de mesures de sécurité sont levées deés lors que les renseignements sont communiqués a des
applications tierces (décision de la Cour fédérale, aux paras. 86 a 88, renvoyant a I’arrét
Englander ¢. TELUS Communications Inc., 2004 CAF 387, [2005] 2 R.C.F. 572 [Englander],
ainsi que d’autres articles de la LPRPDE (4.1.2 et 4.7.3 de I’annexe 1, et 7.2) ou il est fait
mention de la nécessité de mettre en place des mesures de sécurité a 1’égard des renseignements
qui sont actuellement sous la responsabilité de I’organisation). La Cour fédérale a souligné que
son interprétation de la LPRPDE, qui « s’applique également aux géants des réseaux sociaux,
aux banques locales et aux concessionnaires automobiles », doit rester fondée sur des principes

(décision de la Cour fédérale, au para. 90).
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[40] Enfin, la Cour fédérale a conclu que, méme si les obligations en matiere de mesures de
sécurité s’appliquaient a Facebook apres la communication de renseignements a des applications
tierces, il n’y avait encore une fois pas suffisamment d’¢léments de preuve subjectifs et d’expert
pour lui permettre de déterminer si les accords contractuels et les politiques relatives aux
obligations contractuelles constituent des mesures de sécurité adéquates. Renvoyant a 1’arrét
Bhasin c. Hrynew, 2014 CSC 71, [2014] 3 R.C.S. 494, la Cour fédérale a affirmé que, dans leurs
opérations contractuelles, les parties commerciales s’attendent raisonnablement a un niveau
minimal d’honnéteté et de bonne foi, et donc que Facebook pouvait s’attendre a ce que les

applications respectent les accords contractuels.

[41] Compte tenu de ces conclusions, la Cour fédérale ne s’est pas penchée sur deux des
moyens de défense avancés par Facebook, a savoir la théorie de la préclusion par assertion de
fait et celle de I’erreur provoquée par une personne en autorité, et qui, selon Facebook, devaient

entrainer le rejet de la plainte.

Questions en litige et positions des parties

[42] Le commissaire soutient que la Cour fédérale a commis des erreurs dans
I’interprétation et ’application de la LPRPDE, ainsi que dans I’appréciation des éléments de

preuve.

[43] Premierement, le commissaire soutient que la Cour fédérale a [TRADUCTION] « placé la
barre trop bas » dans son interprétation du consentement valable aux termes de la LPRPDE.

Facebook ayant admis ne pas avoir pris connaissance des politiques de confidentialité des



Page : 23

applications tierces avant de communiquer des renseignements a ces dernieres, la Cour fédérale
n’a pas examiné en quoi le mod¢le de Facebook en matiére de notification et de consentement
constituait un consentement valable. La Cour fédérale n’a également pas analysé les éléments de
preuve relatifs a la longueur des Conditions de service et de la Politique de confidentialité de
Facebook et au fait que la plupart des gens ne les lisaient ou ne les comprenaient pas, ni les
éléments de preuve selon lesquels la politique de confidentialité de I’application TYDL ne
mentionnait pas le ciblage de messages politiques au nombre des fins pour lesquelles les

renseignements des utilisateurs étaient communiqués.

[44] Deuxiémement, le commissaire soutient que la Cour fédérale a également commis une
erreur en ne faisant aucune distinction entre le consentement valable des utilisateurs-installateurs
et le consentement valable de leurs amis Facebook, malgreé les différents processus de
consentement et mesures de sécurité applicables a ces groupes. Selon le commissaire, si la Cour
fédérale avait fait cette distinction, elle aurait conclu, sans avoir besoin d’éléments de preuve

subjectifs ou d’expert, qu’aucun des deux groupes n’avait donné un consentement valable.

[45] Troisiemement, le commissaire soutient que, s’agissant de 1’établissement de
I’existence d’un consentement valable, la Cour fédérale a commis une erreur en exigeant des
éléments de preuve subjectifs quant a I’expérience des utilisateurs, des éléments de preuve
d’expert ou des éléments de preuve concernant ce que Facebook aurait pu faire différemment, et
qu’elle aurait plutot di appliquer la norme objective de la décision raisonnable, axée sur
’utilisateur. Le commissaire attire 1’attention sur 1’utilisation du terme « raisonnable » a

I’article 6.1 de la LPRPDE et a I’article 4.3 de I’annexe 1 de cette méme loi, ainsi que dans la
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jurisprudence sur les attentes raisonnables en matiére de protection de la vie privée, qui fait

intervenir ’application d’un critére normatif défini de maniere objective.

[46] En ce qui concerne I’obligation en matiére de mesures de sécurité, le commissaire
soutient que le défaut de protéger les renseignements est lié au défaut d’obtenir le consentement.
La conclusion de la Cour fédérale quant a I’obligation de Facebook en matiére de mesures de
sécurité repose sur le fait que Facebook n’avait aucune obligation aprés la communication des
renseignements, mais la Cour fédérale a commis une erreur puisqu’elle n’a pas tenu compte de la
conduite de Facebook avant la communication des renseignements personnels (notamment
I’omission, par Facebook, de prendre connaissance des politiques de confidentialité des
applications tierces, malgré des [TRADUCTION] « signaux d’alarme » liés & la protection de la vie
privée). Renvoyant a la décision Montalbo c. Banque Royale du Canada, 2018 CF 1155, [2018]
A.C.F.n°1172 (QL), le commissaire allegue que la Cour fédérale aurait di traiter cette conduite
comme une preuve prima facie du défaut de Facebook quant a la prise de mesures appropriées
pour protéger les renseignements, et tirer des conclusions supplémentaires a partir des éléments
de preuve a sa disposition, plus particulierement en raison des difficultés associéees au fait
d’établir qu’une organisation n’a pas protégé a I’interne les renseignements personnels d’une

personne.

[47]  Enfin, selon le commissaire, la Cour fédérale a commis une erreur en concluant qu’elle
disposait de « bien peu de preuve » concernant a la fois la question du consentement valable et la

question des mesures de sécurité, puisque le dossier contenait de [TRADUCTION] « hombreux
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éléments de preuve détaillés » quant au manquement de Facebook a 1’égard de ces obligations,

notamment les suivants :

a)

b)

d)

les moyens par lesquels Facebook prétendait obtenir un consentement valable : la
longueur et la portée des Conditions de service et de la Politique de confidentialité,
I’obligation pour les utilisateurs de prendre des mesures proactives pour passer ces
politiques en revue apres avoir créé un compte, et le témoignage, devant le Séenat
américain, du chef de la direction de Facebook, Mark Zuckerberg, selon lequel les
utilisateurs ne lisent pas ou ne comprennent pas les Conditions de service ou la

Politique de confidentialité;

le fait que les amis des utilisateurs-installateurs n’étaient pas informés de la
communication, par Facebook, de leurs renseignements personnels a des applications
tierces, et le fait que Facebook savait que les utilisateurs étaient [TRADUCTION]

« souvent surpris » d’apprendre qu’un de leurs amis avait transmis leurs

renseignements personnels a une application tierce;

I’aveu de Facebook, en mars 2018, selon lequel il restait beaucoup de travail a faire
[TRADUCTION] « pour faire respecter [ses] politiques et aider les utilisateurs a
comprendre [...] les choix qui s’offrent a eux au sujet de leurs données » et
[TRADUCTION] « que les paramétres de confidentialité et d’autres outils importants

sont trop difficiles a trouver »;

I’inaction de Facebook quant aux [TRADUCTION] « signaux d’alarme » au sujet des

applications tierces, le fait qu’elle savait qu’il y avait des « acteurs malveillants »
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parmi les applications tierces sur la plateforme et le fait qu’elle savait que certains
développeurs d’applications ne prenaient pas connaissance de la Politique de la

plateforme.

[48] En réponse, Facebook soutient que la Cour fédérale n’a commis aucune erreur dans
son appréciation des éléments de preuve, faisant valoir que la Cour fédérale a examiné tous les
éléments de preuve pertinents et a conclu que le commissaire ne s’était pas acquitté de son
fardeau. Ainsi, selon Facebook, notre Cour ne devrait pas intervenir au simple motif qu’elle est

en désaccord avec la Cour fédérale.

[49] Facebook affirme que la Cour fédérale a correctement interprété la LPRPDE. La Cour
fédérale a reconnu le statut quasi constitutionnel de cette loi, mais Facebook soutient qu’elle
avait en fin de compte — et & juste titre — conclu que ce statut n’a pas pour effet de modifier
I’approche traditionnelle d’interprétation des lois, que la LPRPDE devait étre interprétée en
usant de souplesse et de sens commun, et que la LPRPDE a notamment pour objet la mise en

équilibre de la protection des renseignements personnels et des intéréts commerciaux.

[50] Facebook propose quatre réponses a I’argument du commissaire selon lequel la Cour
fédérale n’a pas mis ces éléments en équilibre parce qu’elle n’avait pas exigé de Facebook
qu’elle fournisse des éléments de preuve de son incapacité, d’un point de vue commercial, de
passer en revue les politiques de confidentialité des applications qu’elle hébergeait : le fardeau de
la preuve incombant au commissaire; les éléments de preuve non contestés de Facebook selon

lesquels il serait pratiquement impossible d’assurer une telle surveillance; le caractére non
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pertinent des politiques des applications tierces pour ce qui est des obligations de Facebook en
matiere de consentement et de mesures de sécurité; et le droit de Facebook de s’attendre a un

minimum d’honnéteté quant a I’exécution de ses contrats.

[51] Facebook soutient que la Cour fédérale n’a commis aucune erreur dans son analyse du
consentement valable. Facebook affirme que la Cour fédérale a compris 1’argument du
commissaire selon lequel ni les utilisateurs ni leurs amis Facebook n’avaient donné un
consentement valable, mais qu’elle avait en fin de compte jugé que les éléments de preuve ne lui
permettaient pas de conclure a une violation de la LPRPDE. Quoi qu’il en soit, Facebook a
respecte les normes applicables en matiére de consentement valable : il n’était possible d’utiliser
Facebook qu’apres avoir accepté sa Politique de confidentialité et ses Conditions de service, et
Facebook, par I’entremise de ces politiques ainsi que de divers parametres, outils et autorisations,
avait expliqueé a tous ses utilisateurs comment leurs renseignements seraient communiqués et
comment ils pouvaient assurer un contréle a 1’égard de leurs renseignements (renvoyant a
Toronto Real Estate Board c. Canada (Commissaire de la concurrence), 2017 CAF 236, [2018]

3 R.C.F. 563; et a St-Arnaud c. Facebook inc., 2011 QCCS 1506).

[52] Facebook conteste également le fondement probatoire de la demande, soutenant qu’il
ne justifie pas la conclusion d’absence de consentement valable. Le commissaire n’a produit
aucun témoignage d’utilisateurs de Facebook, a produit trés peu d’éléments de preuve au sujet
des utilisateurs de Facebook et n’a produit aucun témoignage d’expert ni aucun élément de
preuve quant a ce que Facebook aurait pu faire différemment. Les éléments de preuve selon

lesquels Facebook n’a pas passé en revue les politiques de confidentialité des applications
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tierces, et I’argument selon lequel les utilisateurs de Facebook ne comprenaient pas la nature, les
fins et les consequences de la communication aux applications tierces, ne sont d’aucune utilité
pour déterminer si Facebook avait obtenu le consentement aux fins de la communication des
renseignements a ces applications. Enfin, Facebook soutient que, quoi qu’il en soit, ses pratiques
cadraient avec les lignes directrices et les observations du commissaire qui prévalaient pendant la

période pertinente.

[53] S’agissant de 1’analyse des mesures de sécurité, Facebook soutient, dans un

premier temps, que I’article 4.7 de I’annexe 1 de la LPRPDE n’exige pas que les intermédiaires
comme Facebook s’assurent de la conformité de tiers a la LPRPDE. Facebook ajoute, dans un
deuxiémement temps, que, selon les lignes directrices du commissaire en vigueur en 2014, les
plateformes devaient fournir des liens vers les politiques de confidentialité externes. Facebook
s’est pliée a ces lignes directrices, a utilisé des outils automatisés pour vérifier la validité de
chaque lien et a exhorté les utilisateurs, par I’entremise de sa Politique de confidentialité, a
[TRADUCTION] « [s’Jassur[er] de lire les conditions de service et les politiques de

confidentialité » des applications tierces.

Analyse

[54] Les parties conviennent que les normes de contrdle établies dans 1’arrét Housen c.
Nikolaisen, 2002 CSC 33, [2002] 2 R.C.S. 235, s’appliquent en ’espéce : la norme de la décision
correcte pour les questions de droit, et la norme de 1’erreur manifeste et déterminante pour les

questions de fait ou les questions mixtes de fait et de droit.
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[55] J’estime que les motifs de la Cour fédérale sont entachés d’erreurs. J’accueillerais

I’appel et j’accueillerais la demande du commissaire, en partie.

[56] Compte tenu de la nature objective de 1’analyse qu’elle devait mener, la Cour fédérale
a commis une erreur en fondant sa conclusion exclusivement ou en grande partie sur I’absence
d’éléments de preuve subjectifs et d’expert. De plus, la Cour fédérale ne s’est pas penchée
distinctement sur I’existence ou le caractére approprié du consentement des amis des utilisateurs-
installateurs d’applications tierces et sur I’existence ou le caractére approprié du consentement
des utilisateurs-installeurs de ces applications. Par conséquent, la Cour fédérale ne s’est pas posé
la question que la LPRPDE impose : Est-ce que chaque utilisateur dont les données ont été
communiquées a consenti a cette communication? Ces erreurs de premier ordre ont imprégné

I’analyse. L’appel devrait donc étre accueilli.

[57] J’ajouterais que la Cour fédérale ne s’est pas attardée aux éléments de preuve sur la
question du consentement valable, tel qu’il est décrit a I’article 6.1 de la LPRPDE et a

I’article 4.3 de I’annexe 1 de la méme loi. En toute honnéteté, il s’agit d’une conséquence
logique de la décision préliminaire de ne pas exiger la production d’éléments de preuve
subjectifs et d’expert. En ayant ainsi décidé, le juge de la Cour fédérale ne s’est pas penché sur
les répercussions des €léments de preuve dont la Cour fédérale était saisie concernant
I’application de I’article 6.1 de la LPRPDE et de ’article 4.3 de I’annexe 1 de la méme loi,

précisant que les faits essentiels étaient « clairsemés ».
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[58] Il'y avait, a mon sens, d’importants éléments de preuve sur les questions dont était
saisie la Cour fédérale, y compris les suivants : les Conditions de service et la Politique de
confidentialité; la transcription du témoignage du chef de la direction de Facebook, Mark
Zuckerberg, selon qui [TRADUCTION] « la plupart des utilisateurs ne lisent [ou ne comprennent]
probablement pas » les Conditions de service ou la Politique de confidentialité dans leur
intégralité; le fait que 46 % des développeurs d’applications n’avaient pas lu la Politique de la
plateforme ou les Conditions de service depuis le lancement de leurs applications; le fait que la
demande de renseignements de 1’application TYDL ne se limitait pas aux renseignements
nécessaires au fonctionnement de 1’application; et le fait que la décision de permettre a
I’application TYDL de continuer, pendant un an, d’accéder aux données des amis des utilisateurs
malgré des [TRADUCTION] « signaux d’alarme » quant au non-respect des politiques de

Facebook.

Exigence de la Cour fédérale quant a la production d’éléments de preuve subjectifs ou
d’expert
[59] Dans son évaluation visant a déterminer si les utilisateurs de Facebook avaient donné
un consentement valable pour la communication de leurs données, la Cour fédérale a déploré le
manque d’éléments de preuve a la fois d’expert, quant a ce que Facebook aurait pu faire
différemment, et subjectifs, provenant d’utilisateurs de Facebook au sujet de leurs attentes en
matiére de protection de la vie privée. Reconnaissant que de « telles preuves ne sont pas
nécessaires, a strictement parler », la Cour fédérale a tout de méme fondé sa décision sur
« I’absence de preuve » qui I’a contrainte « a faire des hypothéses et a tirer des inférences

dénuées de fondement sur ce que les utilisateurs liraient ou non, sur ce qu’ils considéreraient
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comme décourageant et sur ce qu’ils comprendraient ou non » (décision de la Cour fédérale, aux
paras. 71, 77 et 78). Ainsi, apres avoir affirmé que la production d’éléments de preuve subjectifs
n’était pas nécessaire, la Cour fédérale a jugé que de tels éléments de preuve revétaient une

importance considérable dans son évaluation visant a déterminer si les utilisateurs avaient donné

un consentement valable.

[60] L’analyse effectué¢e en tenant compte du point de vue de la personne raisonnable ne

fait intervenir aucun élément de preuve subjectif.

[61] Les articles de I’annexe 1 de la LPRPDE portant sur le consentement valable, ainsi que
I’objet de cette loi, reposent sur le point de vue de la personne raisonnable. S’agissant de la
collecte, de I'utilisation et de la communication de renseignements par 1’organisation,

I’article 6.1 de la LPRPDE ne protege ces activités que dans la mesure ou la personne
raisonnable considérerait qu’elles sont appropriées dans les circonstances. Selon I’article 4.3.2 de
I’annexe 1 de la LPRPDE, il faut se demander si la personne visée aurait pu « raisonnablement
comprendre » comment ses renseignements seraient utilisés ou communiqués (voir également

I’article 3 de la LPRPDE et I’article 4.3.5 de I’annexe 1 de la méme loi).

[62] Fait important, la notion de point de vue de la personne raisonnable est encadrée par la
loi, laquelle fait mention de renseignements dont I’organisation a pesoin et non de
renseignements que 1’organisation a le droit de recueillir, d’utiliser ou de communiquer. Cette
différence est primordiale. La loi exige la mise en équilibre non pas de droits concurrents, mais

d’un besoin et d’un droit.
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[63] La personne raisonnable est une personne fictive et non une personne réelle. Imaginée
par I’esprit judiciaire, la personne raisonnable se veut une norme objective, et non une norme
subjective. En conséquence, une cour ne saurait attribuer arbitrairement le statut de « personne
raisonnable » a une ou deux personnes qui témoignent en fonction de leur point de vue
particulier et subjectif sur la question. Comme 1’a écrit le juge Evans pour notre Cour, « [d]éfinir
les caractéristiques de la “personne raisonnable” présente des difficultés dans la mesure ou des
gens raisonnables peuvent considérer une affaire difféeremment, selon la perspective adoptée [...]
Cependant, 1’opinion de la personne raisonnable dans les criteres juridiques constitue une norme
indicative interprétée par les tribunaux, non une hypothése qui puisse se veérifier

empiriqguement » (Taylor c¢. Canada (Procureur général), 2003 CAF 55, [2003] 3 C.F. 3, au

para. 95).

[64] C’est d’autant plus vrai dans le contexte de Facebook, qui compte des millions
d’utilisateurs canadiens représentant le plus large éventail possible de données démographiques

liées a I’age, au genre, au statut social et a la situation économique.

[65] Facebook soutient que les cours [TRADUCTION] « évaluent les normes objectives en
renvoyant aux éléments de preuve », y compris les « éléments de preuve d’expert sur les
connaissances et les pratiques courantes dans le domaine », ainsi que « la disponibilité de
solutions de rechange », dans leur évaluation de la sécurité des produits, ou « les circonstances
pertinentes », dans leur évaluation de la diligence raisonnable d’une partie. A I’appui de cet
argument, Facebook renvoie aux arréts suivants : Ter Neuzen c. Korn, [1995] 3 R.C.S. 674, 1995

CanLll 72 (C.S.C.) [Ter Neuzen]; Kreutner v. Waterloo Oxford Co-Operative, 50 O.R. (3d) 140,



Page : 33

2000 CanLl11 16813 (C.A. Ont.) [Kreutner]; et Canada (Surintendant des faillites) c. MacLeod,
2011 CAF 4, [2011] A.C.F. n° 48 (QL) [MacLeod]. Toutefois, la jurisprudence sur laquelle
Facebook s’appuie n’est manifestement pas utile ou porte sur des faits qui se distinguent de ceux

en I’espece.

[66] Les affaires Ter Neuzen et Kreutner portent sur des vocations professionnelles et des
industries spécialisées. Le juge n’étant ni un médecin praticien ni un ingénieur agréé, la cour
saisie d’une telle affaire aurait bien sir besoin d’éléments de preuve d’expert pour déterminer les
normes applicables au médecin raisonnable (comme dans 1’affaire Ter Neuzen) ou aux produits
congus de maniére sécuritaire (comme dans 1’affaire Kreutner). Cette méme affirmation ne
saurait s’appliquer lorsque le juge doit tenir compte du point de vue de la personne raisonnable,

qui est fictive, mais sur qui I’expérience de la vie quotidienne influe.

[67] Il est vrai, bien sdr, que les circonstances pertinentes peuvent étre utiles a une cour
dans I’analyse qu’elle effectue en tenant compte du point de vue de la personne raisonnable,
notamment pour déterminer le point de vue qu’aurait la personne raisonnable dans une situation
donnée. En I’espéce, il y avait des éléments de preuve quant aux circonstances pertinentes,
notamment les faits relatifs a la communication par Cambridge Analytica elle-méme ainsi que
les politiques et pratiques de Facebook. La Cour fédérale disposait d’¢léments de preuve qui lui
auraient été utiles dans son analyse du respect des obligations énoncées au troisieme principe et a

I’article 6.1 de la LPRPDE.
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[68] Facebook soutient également que les cours tiennent compte des attentes subjectives en
matiére de protection de la vie privée dans leur évaluation de I’existence d’attentes raisonnables
en matiére de protection de la vie privéee suivant I’article 8 de la Charte canadienne des droits et
libertés, partie I de la Loi constitutionnelle de 1982, annexe B, Loi de 1982 sur le Canada, 1982,
ch. 11 (R.-U.) [la Charte] (renvoyant a R. c. Edwards, [1996] 1 R.C.S. 128, 1996 CanLlI 255

(C.S.C.) [Edwards]).

[69] Dans le contexte du droit pénal et de la protection qu’offre 1’article 8 de la Charte
contre les fouilles, les perquisitions et les saisies abusives, il est possible d’admettre les éléments
de preuve de ’accusé, s’il témoigne, quant a ses attentes en matiére de protection de la vie
privée. Il en est ainsi parce que les attentes subjectives peuvent avoir une incidence sur
I’évaluation du caractére raisonnable d’une fouille. Néanmoins, 1’analyse fondée sur 1’article 8
est en fin de compte normative, les attentes subjectives de la personne en matiere de protection
de la vie privée n’étant qu’un des facteurs dont les cours tiennent compte (R. c. Tessling, 2004
CSC 67, [2004] 3 R.C.S. 432, au para. 42 [Tessling]; Edwards, au para. 45). En effet, la Cour
supréme fait une mise en garde quant a I’importance a accorder aux attentes subjectives en
matiere de protection de la vie privée dans 1’évaluation des attentes raisonnables en matiere de
protection de la vie privée (Tessling, au para. 42), ce qui ne cadre pas avec 1’argument de

Facebook.

[70] Il incombait a la Cour fédérale de préciser en quoi consiste 1’attente objective et
raisonnable au sujet du consentement valable. Elle a commis une erreur en refusant de le faire au

motif qu’elle ne disposait d’aucun élément de preuve subjectif ou d’expert.



Page : 35

[71] Reste la question de 1’étonnant double critere de raisonnabilité énoncé a I’article 4.3.2
de I’annexe 1 de la LPRPDE. Selon cet article, 1’organisation doit « faire un effort raisonnable
pour s’assurer que la personne est informée des fins auxquelles les renseignements seront
utilisés », et, pour que le consentement soit valable, « les fins doivent étre énoncées de facon que
la personne puisse raisonnablement comprendre de quelle maniére les renseignements seront
utilisés ou communiqués ». Autrement dit, il semblerait que tant I’effort déployé par
I’organisation que la fagon dont I’organisation s’y prend pour obtenir le consentement doivent

étre raisonnables.

[72] Ce double critere de raisonnabilité n’a aucune incidence sur 1’analyse qu’effectue
notre Cour. S’il est établi que la personne raisonnable n’aurait pas été en mesure de comprendre
comment ses renseignements seraient utilisés ou communiqués, comme en I’espece, I’analyse
prend fin. En effet, 1’on ne saurait conclure que 1’organisation déploie des efforts raisonnables
alors qu’elle cherche a obtenir le consentement d’une maniére qui est déraisonnable en soi. Si les
efforts raisonnables que 1’organisation déploie pouvaient éclipser la capacité de la personne
raisonnable de comprendre I’objet du consentement, il serait inutile d’exiger que la personne soit
informée de la collecte, de I’utilisation ou de la communication des renseignements personnels et
qu’elle y consente. Pour dire les choses plus simplement, s’il est conclu que la personne
raisonnable n’aurait pas compris I’objet du consentement, cette conclusion resterait la méme, peu
importe I’ampleur des efforts raisonnables que déploie I’organisation. Au vu de I’objet de la

LPRPDE, le consentement de la personne, déterminé de maniére objective, I’emporte.
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[73] Des facteurs de nature juridique et pratique renforcent cette conclusion. Sur le plan
juridique, il est clair, selon I’exigence relative au consentement valable énoncée a 1’article 6.1 de
la LPRPDE, que la validité du consentement de la personne concernée dépend de la
compréhension qu’elle a de ce a quoi elle consent. Sur le plan pratique, le fait d’exiger d’une
partie qu’elle produise des éléments de preuve suffisants pour établir ce qu’une organisation
aurait pu ou aurait da faire pourrait, selon la complexité des questions en litige, représenter un

fardeau de preuve dont il est impossible de s’acquitter.

Consentement valable : amis Facebook des utilisateurs

[74] Selon les articles 4.3.4 et 4.3.6 de I’annexe 1 de la LPRPDE, la forme du
consentement qu’une organisation cherche a obtenir et la fagon dont une organisation obtient le
consentement peuvent varier en fonction des circonstances. En 1’espéce, les circonstances
entourant le consentement différaient pour les deux groupes d’utilisateurs de Facebook dont les
données ont été communiquées : les utilisateurs ayant téléchargé des applications tierces et les

amis Facebook de ces utilisateurs.

[75] Seuls les utilisateurs ayant installé des applications tierces ont eu la possibilité, aprées
avoir pris connaissance de la politique de confidentialité des applications en question, de
consentir directement a I’utilisation de leurs données par 1’application TYDL (ou par d’autres
applications). 1l en a été autrement pour les amis Facebook de ces utilisateurs. En outre, les
utilisateurs directs d’applications tierces étaient en mesure de recourir au processus GDP, grace

auquel ils étaient informés des catégories de renseignements auxquels les applications
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souhaitaient accéder, recevaient un lien vers la politique de confidentialité des applications et

avaient la possibilité d’accorder ou de refuser les autorisations de communication des données.

[76] Cette distinction entre les utilisateurs et leurs amis Facebook est fondamentale aux fins
de I’analyse fondée sur la LPRPDE. Les amis Facebook des utilisateurs ne pouvaient pas
recourir au processus GDP de chaque application et n’étaient pas en mesure de connaitre ou de

comprendre les fins auxquelles leurs données seraient utilisées, comme 1’exige la LPRPDE.

[77] La seule conclusion que pouvait tirer la Cour fédérale a la lumiere des éléments de
preuve était que Facebook n’a pas obtenu un consentement valable de la part des amis Facebook
des utilisateurs quant a la communication de leurs données, et a ainsi enfreint la LPRPDE. Cette
conclusion repose principalement sur le fait que les pratiques de Facebook en matiére de
consentement différaient selon qu’il s’agissait des utilisateurs d’applications ou des amis
Facebook de ces utilisateurs, ainsi que sur les politiques et pratiques de Facebook en matiere de
confidentialité en lien avec les applications tierces de maniere plus générale. Ces éléments de
preuve ayant été admis par la Cour fédérale, cette derniére a commis une erreur manifeste et

déterminante en concluant qu’il n’y avait pas eu violation de la LPRPDE.

[78] Les amis Facebook des utilisateurs ayant téléchargé des applications tierces n’ont pas
eu la possibilité de donner un consentement valable quant a la communication de leurs données
puisqu’ils n’étaient tout simplement pas en mesure de consulter les politiques de confidentialité
de ces applications avant la communication de leurs données. Facebook ne leur a pas donné cette

possibilité, ce qui contrevient a la LPRPDE : I’article 4.3.2 de I’annexe 1 de la LPRPDE exige



Page : 38

que les organisations fassent « un effort raisonnable pour s’assurer que la personne est informée

des fins auxquelles les renseignements seront utilisés ».

[79] La Politique de la plateforme Facebook exigeait que les applications tierces, grace a
leurs politiques de confidentialité, informent les utilisateurs quant aux données qui seraient
utilisees par les applications et quant a la fagon dont ces données seraient utilisées ou
communiquées. Méme si cette pratique avait été suffisante quant a 1’obtention d’un
consentement valable de la part des utilisateurs ayant installé une application, elle ne I’aurait été

que pour les utilisateurs en mesure d’accéder a la politigue pertinente au moment de la

communication; les amis Facebook des utilisateurs-installateurs étant donc exclus.

[80] Les amis des utilisateurs n’ont été informés que de maniére générale, par le
truchement de la Politique de confidentialité de Facebook, que leurs renseignements pourraient
étre communiqués a des applications tierces lors de I’utilisation de ces applications par leurs
amis : la Politique de confidentialité indiquait que, « si vous publiez quelque chose sur
Facebook, toute personne qui peut y accéder peut permettre a d’autres (comme des jeux, des
applications ou des sites Web qu’ils utilisent) d’y accéder » et que « [s]i vous avez rendu
[certaines] information[s] publique[s], I’application peut alors y accéder comme n’importe qui

d’autre. Mais si vous n’avez ouvert vos intéréts qu’avec vos amis, [’application doit demander a

votre ami de ["autoriser a y accéder » (non souligné dans 1’original).

[81] Toutefois, la Politique de confidentialité donne des exemples banals de la fagon dont

ces applications peuvent utiliser les données des utilisateurs. La Politique de confidentialité ne
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prévoit pas I’utilisation des données a grande échelle, sans lien avec la raison d’étre de

I’application elle-méme, comme ce flt le cas en 1’espéce :

[82]

Vos amis et les autres personnes avec qui vous communiquez fréquemment
souhaitent partager vos informations avec des applications afin d’obtenir une
expeérience plus personnalisée et sociale. Par exemple, un de vos amis pourrait
souhaiter utiliser une application de musique qui lui permet de voir ce que ses
amis écoutent. Pour profiter pleinement de cette application, votre ami doit
permettre a I’application d’accéder a sa liste d’amis (ce qui comprend votre
identifiant d’utilisateur) pour qu’elle puisse savoir lesquels de vos amis ’utilisent
¢galement. Votre ami souhaite également indiquer a I’application la musique que
vous avez indiqué aimer sur Facebook.

[...]

Lorsqu’une application demande la permission a quelqu’un d’autre de pouvoir
accéder a vos informations, cette application sera autorisée a utiliser cette
information uniguement en rapport avec la personne qui a donné cette permission
et personne d’autre.

Par exemple, certaines applications utilisent des informations telles que votre liste
d’amis pour personnaliser votre expérience et vous indiquer quels sont ceux de
VoS amis qui utilisent cette application particuliere.

[Non souligné dans I’original.]

39

Ce libellé est trop général pour étre efficace. La lecture de ce libellé ne permettrait pas

a l’utilisateur d’obtenir une information suffisante sur la multitude de moyens par lesquels une

application peut utiliser ses données. L’utilisateur ne pourrait donc pas donner un consentement

valable a la communication future de ses données a des applications tierces inconnues

téléchargées par leurs amis. De plus, selon le libellé de la Politique de confidentialité, il y aurait

des limites quant a I’utilisation qu’une application pourrait faire des données des amis de

I’utilisateur. En I’espéce, méme si le consentement peut étre déduit des circonstances, les

données ont été utilisées a des fins au-dela de celles qui auraient pu raisonnablement étre

envisagées.
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[83] Il faut garder a I’esprit que le consentement valable, au titre du troisieme principe et de
I’article 6.1 de la LPRPDE, repose sur la compréhension de la personne raisonnable quant a la
nature, aux fins et aux conséquences de la communication. En I’espéce, il était impossible pour
les amis Facebook des utilisateurs de s’informer, au moment de la communication, sur les fins
auxquelles chaque application tierce utiliserait leurs donnees, ou méme de savoir que leurs
données étaient communiquées a ces applications. Ce privilége était réserveé aux utilisateurs
directs de chaque application. Au mieux, la lecture de la Politique de confidentialité donnait aux
amis Facebook des utilisateurs directs de ces applications une image vague et optimiste de la
facon dont les applications tierces pouvaient utiliser leurs données. En se créant un compte
Facebook, les amis des utilisateurs directs des applications donnaient effectivement leur accord
au sujet d’une communication inconnue, a une application inconnue et a un moment inconnu
dans le futur, de données pouvant étre utilisées a des fins inconnues. On ne saurait affirmer qu’il

s’agit d’un consentement valable.

Consentement valable : installateurs de I’application TYDL

[84] Jarrive a la méme conclusion en ce qui concerne les utilisateurs ou installateurs des
applications : ils n’ont pas donné un consentement valable. L.’analyse comporte certaines
différences compte tenu des éléments contextuels et factuels propres a chacun des deux groupes.
La différence fondamentale réside dans le fait que les utilisateurs-installateurs pouvaient recourir
au processus GDP, tandis qu’il en était autrement pour leurs amis Facebook. Toutefois, I’analyse
des politiques de Facebook et des attentes des utilisateurs-installateurs a la lumiere de ces

politiques permet d’en arriver a la méme conclusion au sujet du consentement valable.
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[85] Les Conditions de service et la Politique de confidentialité constituent le point de
départ. A elles deux, elles décrivent les types de renseignements des utilisateurs que recueille
Facebook, les renseignements des utilisateurs qui sont publics et la fagon dont ces
renseignements sont utilisés. A la lecture littérale de ces documents, 1’on pourrait comprendre
que 'utilisateur a été averti des risques et qu’il a donné son consentement. La question est tout

autre, cependant, lorsqu’il s’agit de qualifier de valable un tel consentement.

[86] Les termes qui sont en apparence clairs ne donnent pas nécessairement lieu a un
consentement valable. La clarté apparente peut s’évaporer ou s’embrouiller en raison de la
longueur du document et du brouillard qui s’y installe ainsi que de la complexité des termes
utilisés. De la longueur qu’une nouvelle d’Alice Munro, les Conditions de service et la Politique
de confidentialité — que probablement peu de personnes lisent, de I’aveu de Mark Zuckerberg
lui-méme lors de son témoignage devant un comité sénatorial américain — ne constituent pas un

consentement valable aux communications en cause en 1’espece.

[87] Le mot « consentement » n’est pas vide de contenu, et en 1’espéce, le contenu est
prescrit par la loi. Il comprend une compréhension de la nature, des fins et des conséquences de
la communication. En I’espéce, la Cour fédérale devait donc se demander si la personne
raisonnable aurait compris que, en téléchargeant un test de personnalité (ou toute autre
application), elle consentait au risque que 1’application s’empare de ses données et de celles de
ses amis pour les utiliser d’une maniére contraire aux regles internes de Facebook (c.-a-d. les

vendre a une entreprise a des fins de ciblage publicitaire en prévision des élections américaines
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de 2016). Si la question avait été posée a la personne raisonnable, elle aurait pu prendre une

décision éclairée.

[88] D’autres ¢léments de preuve contextuels étayent ce point de vue de la personne
raisonnable.
[89] D’abord, les principales dispositions sur lesquelles Facebook s’appuie pour établir le

consentement se trouvent dans la Politique de confidentialité, et non dans les Conditions de
service. Devant le Sénat américain, Mark Zuckerberg a laissé entendre que méme Facebook ne
pouvait pas s’attendre a ce que tous ses utilisateurs lisent, et encore moins comprennent, les
Conditions de service ou la Politique de confidentialité; il a déclaré que [TRADUCTION] « la
plupart des utilisateurs ne lisent probablement pas [les politiques] dans leur intégralité ». Pire
encore, les Conditions de service embrouillent le consentement relatif a la Politique de
confidentialité elle-méme puisqu’elles incorporent cette derniere par renvoi. Ainsi, I’utilisateur
qui accepte les Conditions de service est réputé avoir donné son consentement au sujet des
deux documents. Il ne s’agit pas la du consentement actif, positif et ciblé que prévoient le

troisiéme principe et ’article 6.1 de la LPRPDE.

[90] Facebook n’a pas averti les utilisateurs que des acteurs malveillants pourraient accéder
a la plateforme Facebook, et y accéderaient probablement, et pourraient donc avoir acces a leurs
données. Comme il est précisé ci-dessous, Mark Zuckerberg a admis en 2018 qu’il serait
[TRADUCTION] « difficile de [...] garantir » qu’aucun acteur malveillant ne pourra jamais utiliser

la plateforme Facebook. Par conséquent, Facebook se positionne en tant qu’intermédiaire neutre
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et passif, comme un interlocuteur entre les membres de la communauté Facebook, sans engager

sa responsabilité a 1’égard de ce qui se passe sur sa plateforme.

[91] En se positionnant ainsi, Facebook tente de réduire, voire d’éliminer les
responsabilités qui lui incombent en vertu de la LPRPDE. Facebook a certes averti les
utilisateurs, par le truchement de sa Politique de confidentialité, que les applications tierces ne
faisaient [TRADUCTION] « pas partie de Facebook ou [n’étaient] pas contrdlées par Facebook », et
leur a recommandé de [TRADUCTION] « toujours lire les conditions de service et les politiques de
confidentialité [des applications] pour comprendre comment elles traitent [leurs] données ». L’on
ne peut cependant pas en déduire que les utilisateurs qui ont lu la Politique de confidentialité
savaient que ces applications tierces pouvaient étre des acteurs malveillants ayant 1’intention de
ne pas respecter les politiques de Facebook ou les lois locales en matiére de protection de la vie
privée, encore moins que ces acteurs malveillants pourraient avoir 1’intention de vendre les

données des utilisateurs a une tierce partie.

[92] Fait important, 1’utilisateur de Facebook raisonnable s’attendrait a ce que Facebook
edt mis en place de solides mesures préventives pour empécher les acteurs malveillants de faire
des déclarations trompeuses au sujet de leurs propres pratiques en matiére de protection de la vie
privée et d’accéder aux données des utilisateurs pour de fausses raisons. Les organisations
peuvent se fier a des tiers pour obtenir le consentement quant a la communication de données,
mais elles doivent tout de méme prendre des mesures raisonnables pour s’assurer que ce
consentement est valable (decision de la Cour fédérale, au para. 65). L’on peut difficilement

concevoir comment Facebook peut faire valoir ce moyen de défense au vu de ses propres
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éléments de preuve selon lesquels 46 % des développeurs d’applications n’ont pas lu les

politiques applicables depuis le lancement de leurs applications.

[93] La Cour fedérale avait en main des éléments de preuve relatifs aux obligations en
matiere de consentement et de mesures de sécurité. Selon ces éléments de preuve, Facebook
avait adopté, pendant la période pertinente, une approche passive quant a la surveillance de la
conduite des applications tierces utilisant la plateforme Facebook en matiére de protection de la
vie privée. Facebook n’a pas passé en revue le contenu des politiques de confidentialité des
applications tierces, telles qu’elles étaient présentées aux utilisateurs; Facebook s’est contentée

de s’assurer que I’hyperlien menait & un site Web fonctionnel.

[94] En réponse, Facebook décrit différents types de mécanismes de conformité, exécutés a
la fois par des humains et de maniére automatisee, qu’elle a mis en place pour protéger le droit a
la vie privée des utilisateurs. Facebook ajoute qu’elle a pris 6 millions de mesures coercitives
pendant la période pertinente, sans toutefois donner de précisions quant aux cibles et aux raisons
d’étre de ces 6 millions de mesures coercitives, ni a leurs conséquences ou a leur efficacité. A lui
seul, ce chiffre est peu révélateur; 1’on ne sait pas combien de mesures coercitives Facebook a

prises contre des applications tierces pour non-respect de ses politiques de confidentialité.

[95] Enfin, Facebook n’a pris aucune mesure a la suite de la demande que 1’application
TYDL a présentée en 2014 pour avoir accés a des données non essentielles sur les utilisateurs.
En fait, Facebook a permis a I’application de continuer a recueillir les données des amis

Facebook des utilisateurs pendant une année supplémentaire (décision de la Cour fédérale, au
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para. 43). Cette inaction est révélatrice. Les demandes de donnees non essentielles sur les
utilisateurs, comme celles présentées par I’application TYDL, ont été qualifiées, par le
souscripteur de 1’affidavit de Facebook, de [TRADUCTION] « signaux d’alarme » quant au

potentiel non-respect des politiques par une application.

[96] Je suis d’accord, et j’ajoute que cette inaction suscite des interrogations quant aux
raisons pour lesquelles Facebook n’a pas enquété davantage sur I’application TYDL et ses

pratiques en matiere de protection de la vie privée, malgré ce signal d’alarme.

[97] Au vu de ’ensemble de ces pratiques, la seule conclusion possible est que Facebook
n’a pas informé adéquatement les utilisateurs, lors de la création de leur compte Facebook, des
risques entourant leurs données (risques qui se sont concrétisés avec 1’application TYDL et
Cambridge Analytica). Aucun consentement valable n’a par conséquent été obtenu. Comme il en
est question ci-dessous, ces mémes pratiques et mesures — ou I’absence de telles pratiques et
mesures — ont mené au manquement, par Facebook, a ses obligations en matiére de mesures de

sécurité.

[98] Je conclus en précisant que I’argument de Facebook repose principalement sur
I’hypothese selon laquelle les utilisateurs lisent les politiques de confidentialité qui leur sont
présentées lors de leur inscription sur des sites de réseaux sociaux. Ainsi que je le mentionne
plus haut, la longueur des politiques s’apparentant a celle d’une nouvelle, cette hypothése
souléve des doutes; voir, par exemple, les critiques de Laurent Crépeau quant a I’efficacité des

politiques de confidentialité des sites de réseaux sociaux, dans son article intitulé « Responding
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to Deficiencies in the Architecture of Privacy: Co-Regulation as the Path Forward for Data

Protection on Social Networking Sites » (2022), 19 Can. J. L. & Tech. 411, p. 446 :

[TRADUCTION]

[...] les consommateurs entretiennent une relation des plus désequilibrée avec [les

sites de réseaux sociaux]. lls savent rarement comment leurs données sont

recueillies et utilisées, et encore moins quelle quantité de données le sont. En

outre, I’information relative aux pratiques de I’entreprise en matic¢re de protection

de la vie privée est généralement épurée dans la documentation fournie dans les

sections d’aide et les politiques de confidentialité, ou est rédigée avec si peu de

précision qu’il est impossible de saisir concrétement ce qui Yy est réellement décrit.
[99] Je suis d’accord. J’ajoute que ces critiques concordent avec les propres aveux de
Facebook quant a la portée et a I’efficacité de ses politiques de consentement, qui, dans le
contexte de la présente affaire, sont des aveux préjudiciables a leur auteur. En outre, plusieurs
parameétres de confidentialité de Facebook autorisent la communication par défaut, ce qui
nécessite a la fois une compréhension de la part de I’utilisateur quant aux risques associés a ces
parametres par défaut et une démarche proactive de la part de 1’utilisateur quant a la modification

de ses parameétres. Le consentement nécessite un choix actif et affirmatif, et non un choix par

défaut.

[100] Un autre élément contextuel important réside dans le fait qu’il est question de contrats
d’adhésion en matiére de consommation. Les clauses de Facebook en matiére de confidentialité
et de communication sont ainsi situées dans leur contexte contractuel. Le contrat d’adhésion en
matiére de consommation ne donne au consommateur aucune possibilité de négociation. Pour se
créer un compte Facebook, il faut accepter toutes les conditions énoncées dans les Conditions de

service et dans la Politique de confidentialité. Comme I’a fait observer la juge Abella dans ses
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motifs concordants dans 1’arrét Douez c. Facebook, Inc., 2017 CSC 33, [2017] 1 R.C.S. 751

[Douez], « [i]l n’y a ni négociation, ni choix, ni modulation » (au para. 98).

[101] Cette absence de négociation n’est pas sans conséquence : elle accroit la probabilité
d’une divergence des attentes quant a ce que le contrat implique. Encore une fois, comme 1’a

écrit la juge Abella, au paragraphe 99 de I’arrét Douez :

Un contrat conclu en ligne comme celui considéré en I’espéce met a 1’épreuve les
principes traditionnels du droit contractuel. Qu’en est-il du « consentement »
lorsqu’il y a accord sur simple pression d’une touche de clavier? Est-il réaliste de
penser que le consommateur a pris connaissance de toutes les conditions et donné
un consentement véritable? Autrement dit, j’estime que les tribunaux doivent tenir
compte du caractére automatique des engagements qui résultent de ce genre de
contrat, non pas pour invalider le contrat comme tel, mais pour resserrer a tout le
moins I’examen d’une clause qui a I’effet de compromettre 1’accés du
consommateur a d’éventuels recours.

[102] Cette méme vigilance accrue devrait étre appliquée, en I’espece, aux clauses de la

Politique de confidentialité qui, selon Facebook, autorisent une large communication future de

données, potentiellement a des acteurs malveillants.

[103] Certes, I’arrét Douez s’attaque a une autre béte : une clause d’élection de for. Aprés
s’étre créé un compte Facebook, I’utilisateur n’avait aucun moyen de modifier individuellement
ses droits en matiére d’¢lection de for, ce qui ne cadre pas avec la flexibilité caractérisant les
parametres de confidentialité de I'utilisateur sur Facebook. Toutefois, comme je 1’explique plus
haut, 1’on ne peut avoir la certitude que la personne qui s’est créé un compte Facebook
comprenait les subtilités de la Politique de confidentialité et 1’éventuelle communication de

données a laquelle elle consentait en premier lieu. De plus, je ne suggere pas que les clauses en
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question en I’espéce deviendraient inapplicables du fait qu’elles sont incluses dans un contrat
d’adhésion en mati¢re de consommation, comme dans 1’affaire Douez (voir les motifs
majoritaires, aux paras. 52 a 57, et les motifs concordants de la juge Abella, au para. 104). En
I’espéce, la nature du contrat agit plutét comme un prisme interpreétatif qui limite 1’effet des

dispositions applicables.

[104] Dans leur article intitulé « Automating Accountability? Privacy Policies, Data
Transparency, and the Third-Party Problem » (2022), 72 U. Toronto L.J. 155, David Lie et ses
co-auteurs reconnaissent I’importance que revétent les politiques de confidentialité lorsqu’il est
question de la transparence des données. Ils font cependant remarquer que les politiques de
confidentialité [TRADUCTION] « sont largement considérées comme ne parvenant pas a améliorer
la compréhension qu’ont les consommateurs des flux de données », puisque [TRADUCTION] « la
plupart des gens ne les lisent pas, bon nombre les trouvent difficiles a comprendre et, méme s’ils
lisaient et comprenaient les politiques visant directement les services qu’ils utilisent, I’exercice

leur prendrait un temps déraisonnable » (p. 157 et 158).

[105] Ces auteurs critiquent également 1’incapacité des politiques de confidentialité a
[TRADUCTION] « fournir une image claire des paramétres de confidentialité “par défaut” », notant
qu’il est déclaré, dans la Politique de confidentialité de Facebook elle-méme, que, [TRADUCTION]
« [lJorsque vous partagez et communiquez du contenu en utilisant nos [produits], vous choisissez
le public [a qui sera partagé ou communiqué le contenu] ». Cette formulation [TRADUCTION]

« [n’]aide [pas] I'utilisateur [...] a analyser les paramétres par défaut initiaux » (p. 165; le libellé

de la Politique de confidentialité mis a jour en tenant compte de la plus récente Politique de
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confidentialité de Facebook au dossier devant notre Cour). Les parameétres par défaut peuvent
également [TRADUCTION] « inciter la personne a faire un choix en matiere de confidentialité qui
ne correspond pas a ses préférences en matiere de confidentialité ou qui souléve des
préoccupations sociales de plus grande portée » (p. 165). L’auteur Laurent Crépeau précise
également que les sites de réseaux sociaux sont généralement congus de maniére a inciter a la
communication des donneées des utilisateurs grace a des parametres par défaut [TRADUCTION]

« qui donnent lieu a I’autorisation de la communication des données puisque les utilisateurs
prennent rarement le temps de les modifier, quand ils savent qu’une telle modification est

possible » (p. 420).

[106] En 2018, Mark Zuckerberg a reconnu devant le Sénat américain que Facebook ne
s’était pas acquittée de [TRADUCTION] « sa responsabilité fondamentale en matiere de protection
des renseignements des utilisateurs » et qu’elle n’en avait pas fait suffisamment pour
[TRADUCTION] « empécher que les outils [de Facebook] soient utilisés a des fins malveillantes ».
Il a ajouté, de son propre aveu, que [TRADUCTION] « la plupart des utilisateurs ne lisent
probablement pas [la Politique de confidentialité et les Conditions de service] dans leur
intégralité ». De plus, la vice-présidente et directrice de la confidentialité de Facebook a
annoncé, dans un communiqué de 2018, que la violation commise par Cambridge Analytica
[TRADUCTION] « a montré combien [de travail il reste a Facebook] a faire pour faire respecter
[ses] politiques et pour aider les utilisateurs a comprendre comment fonctionne Facebook ainsi

que les choix qui s’offrent a eux au sujet de leurs données ».
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[107] Dans ces aveux, aucune distinction n’est faite entre les utilisateurs de 1’application

TYDL et les amis Facebook de ces utilisateurs.

[108] Si la Cour fédérale avait tenu compte de tous les facteurs dont il est fait mention plus
haut, elle aurait conclu qu’aucun utilisateur n’a donné un consentement valable a toutes les

communications de ses données par Facebook pendant la période pertinente.

Obligation en matiére de mesures de securité

[109] L’organisation qui se conforme en tout point a la LPRPDE n’est pas a I’abri d’une
atteinte a la protection des données. Toutefois, en 1’espéce, il existe un lien direct entre les
communications non autorisées et les choix de Facebook quant a ses politiques et aux principes
de conception axeés sur I’utilisateur. Facebook a invité des millions d’applications a joindre sa
plateforme et a omis d’assurer une surveillance adéquate a leur égard. La Cour fédérale n’a pas

tenu compte des éléments de preuve pertinents sur ce point, commettant ainsi une erreur de droit.

[110] Facebook n’a pas pris connaissance du contenu des politiques de confidentialité des
applications tierces, méme si ces applications ont acces aux données des utilisateurs qui les
téléchargent, ainsi qu’aux données des amis Facebook de ces utilisateurs. Facebook n’ayant
jamais passe en revue ces politiques de confidentialite, et les amis des utilisateurs qui
téléchargent les applications n’ayant également pas pu en prendre connaissance, les mesures de
controle quant a I’utilisation et & la communication des données par les applications étaient
laissées entre les mains d’un petit nombre d’utilisateurs qui téléchargeaient les applications et qui

n’avaient eux-mémes peut-étre jamais lu les politiques.
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[111] Par ailleurs, Facebook n’a également pris aucune mesure a la suite de la demande que
I’application TYDL a présentée en 2014 pour avoir acces a des données non essentielles sur les
utilisateurs, bien que cette demande ait été qualifiée de [TRADUCTION] « signal d’alarme » par le
souscripteur de I’affidavit de Facebook. En ne vérifiant pas les politiques de confidentialité des
applications tierces, Facebook a certes manqué a son obligation de prendre des mesures
préventives suffisantes contre la communication non autorisée des données des utilisateurs.
Toutefois, en ne prenant aucune mesure apres avoir constaté 1’existence de signaux d’alarme,

Facebook a fait fi de son obligation de protéger adéquatement les donnees des utilisateurs.

[112] J’ajouterais que I’inaction de Facebook en 1’espéce s’inscrivait dans une tendance plus
large : en décembre 2015, lorsque Facebook a découvert que 1’application TYDL s’était emparée
des données d’utilisateurs et d’amis Facebook de ces utilisateurs et les avait vendues, en
violation des politiques de Facebook, elle n’a pas informé les utilisateurs concernés et n’a pas
chassé Cambridge Analytica ou M. Kogan de la plateforme. Ce n’est qu’aprés avoir découvert
que M. Kogan et Cambridge Analytica n’avaient peut-étre pas supprimé les données
d’utilisateurs qu’ils avaient obtenues de maniére inappropriée que Facebook les a expulsés de sa
plateforme, en mars 2018, soit deux ans et demi apres que les médias ont révélé que 1’application
TYDL s’était emparée des données d’utilisateurs et les avait vendues (décision de la Cour

fédérale, par. 39; voir également la réponse partielle de Facebook au commissaire en 2018).

[113] Précisons que la conduite de Facebook apres la communication des données a
I’application TYDL n’est pas utile sur le plan juridique. Comme 1’a établi la Cour fédérale, le

principe relatif aux mesures de sécurité est lié a la fagon dont I’organisation gére les données, et
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non a la surveillance des données apres leur communication. Toutefois, les mesures prises par
Facebook apres la communication des données étayent, sur le plan contextuel, la conclusion
selon laquelle I’entreprise n’a pas pris des précautions suffisantes pour garantir la protection des

données qui étaient en sa possession avant la communication.

[114] Facebook soutient qu’il lui aurait été pratiqguement impossible de lire toutes les
politiques de confidentialité des applications tierces pour s’assurer de leur conformité, et qu’elle
était en droit de S’en remettre a I’exécution de bonne foi des contrats conclus avec les

applications tierces.

[115] Il aurait peut-étre été pratiquement impossible pour Facebook de lire chacune des
politiques de confidentialité des applications tierces, mais Facebook est elle-méme a I’origine de
cette difficulté. Elle a invité les applications sur sa plateforme et ne peut pas invoquer
I’impossibilité pour que soit limitée la portée des responsabilités qui lui incombent en vertu de

I’article 6.1 et du troisieme principe de la LPRPDE.

[116] L’on peut faire en 1’espece une analogie flottante, malgré ses limites évidentes, avec la
jurisprudence relative a la responsabilité des hotes commerciaux (en commengant par 1’arrét
Jordan House Ltd. c. Menow, [1974] R.C.S. 239, 1973 CanLlIl 16 (C.S.C.), p. 248) : ayant invité
des clients avec pour motif clair de réaliser des profits, 1’hote ne peut pas ensuite prétendre que
trop de personnes ont répondu a 1’appel et que certaines se sont mal comportées, I’empéchant
ainsi de respecter ses obligations. Certes, la question dont est saisie notre Cour n’en est pas une

de négligence — il s’agit plut6t de déterminer si Facebook a pris des mesures raisonnables pour
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protéger les données des utilisateurs qu’elle avait invités sur sa plateforme. La portée de cette
observation est encore plus grande lorsque I’on tient compte du modéle d’affaires de Facebook :
plus il y a d’applications, plus il y a d’utilisateurs, et plus I’achalandage est grand, plus Facebook
génere des revenus. Facebook a elle-méme rendu possible 1’atteinte a la protection des données;

elle ne peut donc pas se soustraire a ses obligations légales.

[117] Facebook peut s’en remettre a 1’exécution de bonne foi des contrats qu’elle a conclus
avec les applications tierces, mais seulement jusqu’a un certain point. Je rappelle que Mark
Zuckerberg a admis qu’il serait difficile de garantir qu’aucun « acteur malveillant » n’utiliserait
sa plateforme. L’on ne saurait s’attendre a ce qu’un acteur malveillant exécute un contrat de
bonne foi. Facebook aurait donc dd prendre des mesures supplémentaires pour s’assurer du

respect des contrats par les applications tierces.

[118] Je conclus que, pendant la période pertinente, Facebook a manqué a ses obligations en
matiére de mesures de sécurité puisqu’elle n’a pas assuré adéquatement le respect et la
surveillance des pratiques en matiére de protection de la vie privée des applications tierces qui

utilisent sa plateforme.

Equilibre téléologique au titre de la LPRPDE

[119] Dans ses motifs du rejet de la demande du commissaire, la Cour fédérale a précise que
les observations des parties se contentaient de « milite[r] en faveur d’une législation fédérale
marement réfléchie et équilibrée qui releve les defis que posent les médias sociaux et le partage

numérique de renseignements personnels », et qu’une conclusion selon laquelle il y a eu
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violation de la LPRPDE constituerait « une interprétation dénuée de tout principe que la Cour
[fédérale] pourrait faire de la loi actuelle qui s’applique également aux géants des réseaux
sociaux, aux banques locales et aux concessionnaires automobiles » (décision de la Cour

fédérale, au para. 90).

[120] Une telle affirmation ne tient pas compte de I’importance du contexte. Bien qu’une loi
normative s’applique effectivement a tous et de maniéere égale, son application varie en fonction
du contexte. Le modele d’affaires de Facebook repose notamment sur le regroupement de
données et sur la fidélité des utilisateurs envers sa plateforme dans le but de vendre de la
publicité. La raison d’étre de Facebook faconne le contenu et les limites de ses obligations quant
a la protection des renseignements et a I’obtention d’un consentement valable. Il n’y a aucun
frein ou limite interne au « besoin » de Facebook en matiere de données, compte tenu de
I’utilisation qu’elle en fait, des caractéristiques démographiques de sa clientele et du lien direct
entre cette utilisation et les profits de I’organisation. Le « besoin » du concessionnaire
automobile en matiére de données différe en tout point; la nature des données et leurs utilisations
sont raisonnablement compréhensibles, prévisibles et limitées. L’analogie avec le

concessionnaire automobile est inappropriée.

[121] Je précise au passage que la Cour fédérale a renvoyé au « droit des organisations de
recueillir, d’utiliser et de communiquer des renseignements personnels » (au para. 50, non
souligné dans 1’original). Toutefois, I’objet de la LPRPDE, tel qu’il est énoncé a I’article 3,
renvoie au droit de I’individu a la vie privée et au besoin de I’organisation de recueillir, d’utiliser

ou de communiquer des renseignements personnels. L’organisation n’a aucun droit inhérent aux
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données, et son besoin doit étre mesuré en fonction de la nature de I’organisation elle-méme.

S’agissant de ’application de la LPRPDE, cette distinction entre les « droits » conférés a

I’individu et le « besoin » de I’organisation se veut un fondement conceptuel important.

[122] Le dispositif de la présente affaire concorde avec 1’objet de la LPRPDE, énoncé a
I’article 3 de cette méme loi. 1l en est autrement de la conclusion selon laquelle les utilisateurs de
Facebook ayant téléchargé I’application TYDL (ou d’autres applications) ont accepté le risque
que leurs données soient, a un moment inconnu, communiquées a des tiers inconnus, et ce, apres
qu’on leur a présenté, sous forme numérique, une politique géenérique en présumant qu’ils
avaient lu une autre politique les avertissant de la possibilité que leurs données soient

communiquées, le tout pour permettre a Facebook d’augmenter ses profits.

[123] Le législateur a inséré le mot « valable » a I’article 4.3.2 de I’annexe 1 de la LPRPDE,
et il est entendu que chaque mot utilisé dans le libellé d’une loi doit avoir un sens. Si le
consentement pur et contractuel constituait I’unique critére, 1’issue de la présente affaire pourrait
étre différente. Toutefois, telle n’était pas ’intention du 1égislateur. En d’autres termes, il ne
s’agit pas de nous pencher sur I’existence d’une disposition, dissimulée dans les conditions de
service, selon laquelle 1’on peut conclure que 1’utilisateur a donné son consentement. Une telle
disposition, sur laquelle une partie peut s’appuyer, existe presque toujours. Cette question est
certes importante, mais elle n’est pas déterminante du respect de la double obligation en vertu de

la LPRPDE; I’analyse se veut plutdt contextuelle et d’une plus grande portée.
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[124] Pour déterminer si le consentement est valable, il convient de tenir compte de tous les
éléments contextuels applicables, notamment les caractéristiques démographiques des
utilisateurs, la nature des données, la maniére dont 1’utilisateur et la personne en possession des
données interagissent, le fait que le contrat en cause en est un d’adhésion ou non, la clarté et la
longueur du contrat et des conditions connexes ainsi que la nature des parameétres de
confidentialité par défaut. L on peut également faire intervenir les principes de I’iniquité et de
I’inégalité du pouvoir de négociation. Tous ces éléments caractérisent le point de vue de la
personne raisonnable et permettent de déterminer si cette derniéere a consenti ou non a la

communication.

Non-application des théories de la préclusion par assertion de fait et de I’erreur
provoquée par une personne en autorité
[125] Facebook s’appuie sur les théories de la préclusion par assertion de fait et de I’erreur

provoquée par une personne en autorité pour soutenir qu’il n’y a eu aucune violation de la

LPRPDE.

[126] La théorie de I’erreur provoquée par une personne en autorité est un moyen de défense
pouvant étre invoqué contre des accusations criminelles ou a 1’égard d’infractions
réglementaires. VVoir, par exemple : Lévis (Ville) c. Tétreault; Lévis (Ville) c. 2629-4470 Québec
inc., 2006 CSC 12, [2006] 1 R.C.S. 420, aux paras. 20 a 26; et La Souveraine, Compagnie
d’assurance génerale c. Autorité des marchés financiers, 2013 CSC 63, [2013] 3 R.C.S. 756, au

para. 57. Dans le méme ordre d’idées, la théorie de la préclusion promissoire peut étre invoquée
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contre une autorité publique (Malcolm c. Canada (Ministre des Péches et des Océans), 2014

CAF 130, [2014] A.C.F. n° 499 (QL), au para. 38 [Malcolm]).

[127] Je comprends le fondement de ces arguments. Les formulations que le commissaire a
utilisées dans ses échanges avec Facebook étaient genérales. L’argument ne saurait étre retenu
pour les motifs ci-dessous. Il convient toutefois de souligner que les fonctionnaires doivent éviter
les déclarations potentiellement catégoriques lorsque les faits sont flous et que la relation entre la

technologie et le droit a la vie privée évolue rapidement.

[128] Cet argument tire son origine d’une enquéte menée en 2008-2009 par le commissaire
au sujet des pratiques de Facebook en matiere de protection de la vie privée, y compris la
communication, par Facebook, de données d’utilisateurs & des applications tierces. A la suite de
cette enquéte, le commissaire a notamment formulé les recommandations suivantes a I’intention
de Facebook : limiter I’acces des applications tierces aux données des utilisateurs afin qu’elles ne
puissent accéder qu’aux données nécessaires a leur fonctionnement; informer les utilisateurs
quant aux données précises auxquelles les applications peuvent accéder ainsi qu’aux fins pour
lesquelles elles y accedent; et exiger que les utilisateurs consentent a la communication des

données auxquelles les applications souhaitent accéder.

[129] En outre, le commissaire a initialement recommandé a Facebook d’interdire la
communication des données des utilisateurs qui n’installaient pas eux-mémes une application

(c.-a-d. les amis Facebook des utilisateurs-installateurs), mais est revenu sur sa décision compte
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tenu de la mise en ceuvre proposée du processus GDP ainsi que de la nature sociale et interactive

de nombreuses applications (décision de la Cour fédérale, aux paras. 45 et 46).

[130] Dans une lettre de septembre 2010, le commissaire a informé Facebook qu’elle avait
honoré ses engagements envers le Commissariat, tout en encourageant Facebook [TRADUCTION]
« a continuer d’améliorer ses moyens de surveillance et a informer les développeurs de leurs
responsabilités en matiere de protection de la vie privée » (décision de la Cour fédérale, au

para. 47).

[131] Le moyen de défense de Facebook fondé sur les théories de la préclusion par assertion

de fait et de I’erreur provoquée par une personne en autorité est rejeté pour trois motifs.

[132] Premierement, pour ce qui est des faits, les déclarations du commissaire n’étaient
elles-mémes pas claires : le commissaire a constaté [TRADUCTION] « avec plaisir » que Facebook
avait [TRADUCTION] « mi[s] en place [le] modéle [GDP] », mais a également encouragé
Facebook a [TRADUCTION] « continuer d’améliorer ses moyens de surveillance et a informer les
développeurs » (décision de la Cour féderale, au para. 47). L’enquéte et les échanges connexes
ont eu lieu entre 2008 et 2010. La protection de la vie privée et la norme de I’attente raisonnable
en matiére de protection de la vie privée sont grandement tributaires du contexte, et il va sans
dire que le paysage technologique a évolué et continue d’évoluer a une vitesse fulgurante. Méme
en présumant que Facebook s’était conformee a ses obligations en 2010, la prise de mesures
supplémentaires a été encouragée. Facebook peut adapter ses mesures de protection de la vie

privée au fil du temps — et I’on devrait s’attendre a ce qu’elle le fasse —, alors que notre
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compréhension des risques relatifs a la vie privée que représentent les médias sociaux se

perfectionne.

[133] Deuxiémement, les instances visées par la LPRPDE sont traitées comme des instances
de novo. Comme 1’a établi notre Cour dans 1’arrét Englander, il n’y a pas lieu de faire preuve de
retenue a 1’égard du rapport que le commissaire présente a I’issue de son enquéte, puisque ce qui
est en litige dans la demande, « ce n’est pas le rapport du commissaire, mais la conduite de la
partie contre laquelle la plainte est déposée » (au para. 47). La préoccupation ultime de Facebook
a I’égard de la période pertinente aurait donc dd concerner son respect de la LPRPDE, et non la

position du commissaire quant a ses pratiques en 2010.

[134] Enfin, la théorie de la préclusion a une application limitée en droit public et « exige
[...] que I’on détermine I’intention que le législateur avait en conférant le pouvoir dont on
cherche a empécher I’exercice » (Malcolm, au para. 38). L’on ne saurait empécher le
commissaire de s’acquitter de ses obligations légales aujourd’hui en raison d’une déclaration

obscure faite il y a plus d’une décennie.

Dispositif

[135] Les pratiques de Facebook entre 2013 et 2015 étaient contraires au troisiéme principe,
au septieme principe et a I’article 6.1 de la LPRPDE. Un jugement declaratoire devrait donc étre

rendu en ce sens.
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[136] De plus, le commissaire demande notamment une ordonnance enjoignant a Facebook
de se conformer a la LPRPDE en mettant en place des « mesures efficaces, précises et facilement
accessibles en vue d’obtenir le consentement valable de tous les utilisateurs [...] et de s’assurer
de le conserver » pour la communication des renseignements personnels des utilisateurs a des
tiers. Le commissaire énumere des mesures précises que Facebook devrait prendre pour se
conformer a cette ordonnance, notamment « indiqu[er] clairement aux utilisateurs la nature, les
fins et les consequences de la communication de leurs renseignements personnels a des tierces
parties », « obten[ir] le consentement explicite des utilisateurs lorsque Facebook utilise et
communique des renseignements personnels sensibles », « s’assur[er] que les utilisateurs peuvent
déterminer, a tout moment, quelle tierce partie a acceés a leurs renseignements personnels »,

« s’assur[er] que les utilisateurs peuvent modifier leurs préférences de maniére a mettre un terme
en partie ou en totalité aux acces par de telles tierces parties », et « veill[er] constamment a la
surveillance de I’ensemble des communications des tierces parties relatives a la protection de la
vie privée et a I’application de I’ensemble des pratiques des tierces parties en matiere de

confidentialité ».

[137] Le commissaire demande également une ordonnance obligeant Facebook « a détailler
les révisions, modifications et amendements techniques a apporter a ses pratiques ainsi qu’aux
activités et aux fonctions du service Facebook afin de se conformer a la réparation demandée », a

la satisfaction du commissaire, sous réserve de I’approbation ultérieure de notre Cour.
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[138] Le commissaire demande a notre Cour de rester saisie de la question du controle et de
I’exécution des ordonnances demandées, et de se prononcer sur toute question qui pourrait étre

soulevee entre les parties relativement a 1’exécution des ordonnances.

[139] La demande de réparation du commissaire s’inscrit dans le contexte de mesures de
nature juridique et réglementaire prises ailleurs dans le monde a la suite de la communication de

données a Cambridge Analytica.

[140] Aux Etats-Unis, la Federal Trade Commission (FTC) a notamment imposé une
amende de 5 milliards de dollars & Facebook; interdit a Facebook de faire des déclarations
trompeuses quant a 1’étendue de ses pratiques en matiére de sécurité et de protection de la vie
privée; exigé que Facebook adopte des pratiques plus explicites et plus claires en matiere de
consentement; exigé que Facebook rende des comptes a la FTC en matiére de conformité; et
exigé que Facebook mette en place un programme de protection de la vie privée dans le cadre
duquel elle doit fournir de la documentation quant au contenu du programme, a sa mise en ceuvre
et a son maintien, évaluer les risques relatifs a la vie privée ainsi que les mesures de securité
connexes, mettre sur pied un comité indépendant de protection de la vie privée et faire évaluer
son programme de protection de la vie privée de facon continue et indépendante (décision et

ordonnance de réglement, USA v. Facebook, dossier n° 1:19-cv-02184).

[141] Au Royaume-Uni, en 2018, I’'Information Commissioner’s Office (ICO) a imposé une
amende de 500 000 livres sterling a Facebook concernant des violations aux lois sur la protection

des données (notamment pour mangue de transparence et non-protection des données des
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utilisateurs en raison d’un contrdle insuffisant des applications utilisant sa plateforme)

(communiqué de I’ICO du 25 octobre 2018).

[142] Je précise que Facebook a négocié un reglement avec les organismes de
réglementation des Etats-Unis et du Royaume-Uni, sans toutefois admettre I’un quelconque des
actes répréhensibles allégués (décision et ordonnance de réglement, USA v. Facebook;

communiqué de 1’ICO du 30 octobre 2019).

[143] Soulignant le caractere extraordinaire des mesures demandées ainsi que 1’insuffisance
du fondement probatoire a I’appui, Facebook soutient que rien ne justifie la prise des

[TRADUCTION] « mesures radicales » que demande le commissaire.

[144] Facebook allegue en outre que la demande du commissaire est en fait théorique,
puisque ses [TRADUCTION] « pratiques en matiére de protection de la vie privée ont évolué de
maniere significative depuis les événements en cause »; par exemple, Facebook ne permet plus
aux applications de demander I’accés aux données sur les amis Facebook des
utilisateurs-installateurs, en plus d’avoir renforcé son processus d’examen des applications,
amélioré davantage APl Graph et clarifié ses Conditions de service ainsi que sa Politique de
confidentialité. Je note au passage que cet argument ne concorde pas avec son argument selon
lequel I’enquéte et les échanges connexes ayant eu lieu entre 2008 et 2010 sont déterminants

quant & la demande en I’espéce. Facebook ne peut pas I’emporter sur tous les plans.
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[145] Je ne souscris pas a ’argument selon lequel la nature des réparations demandées
constitue un motif convaincant aux fins du refus de la réparation. S’il y a un fondement juridique
et probatoire a la réparation, son caractere [TRADUCTION] « extraordinaire » ou [TRADUCTION]

« radica[l] » est sans importance. Il en va toutefois autrement de la possibilité, pour notre Cour,
de rendre une ordonnance de réparation, compte tenu de 1’affirmation relative a 1’évolution du
dossier de preuve depuis le dép6t de la demande. En effet, le potentiel caractére théorique de
cette question doit étre pris en compte du fait que notre Cour ne rendra aucune ordonnance qui

serait inopérante.

[146] Les événements a I’origine de la présente demande se sont produits il y a une
décennie. Facebook allégue avoir depuis apporté de nombreux changements a ses pratiques en
matiére de protection de la vie privée, de sorte qu’aucun lien ne peut donc étre établi entre les
violations au principal et la question des réparations demandées. En outre, dans les plaidoiries
devant notre Cour, il n’a pas été fait mention du caractére suffisant du dossier de preuve dont
était saisie la Cour fédérale pour que notre Cour puisse trancher cette question équitablement. A
défaut d’avoir a sa disposition d’autres observations ou, potentiellement, de nouveaux éléments
de preuve, notre Cour n’est pas a8 méme de décider si I’une ou I’autre des réparations que
demande le commissaire a 1’égard de la conduite actuelle de Facebook est raisonnable, utile et

justifiée sur le plan juridique.

Conclusion

[147] J’accueillerais 1’appel, avec dépens; je déclarerais que les pratiques de Facebook entre

2013 et 2015 étaient contraires au troisiéme principe, énoncé a ’article 4.3 de I’annexe 1 de la
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LPRPDE, au septi¢me principe, énoncé a I’article 4.7 de la méme annexe, ainsi qu’a I’article 6.1
de la LPRPDE, apres son entrée en vigueur. Je recommanderais que notre Cour demeure saisie
de I’affaire et exige des parties qu’elles I’informent, dans les 90 jours suivant la date des présents
motifs, si elles parviennent ou non a s’entendre sur les modalités d’une ordonnance de réparation
sur consentement. Si les parties ne s’entendent pas, des observations supplémentaires sur la

question des réparations seront demandeées.

« Donald J. Rennie »

j.c.a.

« Je suis d’accord.
Mary J.L. Gleason, j.c.a. »

« Je suis d’accord.
Nathalie Goyette, j.c.a. »
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